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Resumo

Este trabalho de monografia com o tema “Implementacdo do servidor proxy para
seguranca de dados na rede UP-NET, estudo do caso: Universidade Pedagogica de Maputo
— Campus de Lhanguene” consiste em um estudo tedrico-pratico sobre a implementacédo de
um servidor proxy (proxy server) para seguranca de informacdo em uma rede de
computadores, apresentando-se as caracteristicas e vantagens da mesma.

Pretende-se ainda demonstrar os mecanismos e politicas na solucdo de problemas de
seguranca da informacdo em uma rede de computadores, bem como alertar para aderéncia
a esta tecnologia ndo so instituicGes de ensino mas também todas as instituicdes.

O trabalho tem como finalidade demonstrar a importancia da seguranca da informacdo e
para a verificacdo dos resultados esperados, foi usada a ferramenta virtual machine, ubuntu
server e microssoft service pack 2 na sua virtualizag&o.

O objectivo especifico deste trabalho é demonstrar os mecanismos, as politicas de
seguranca de informacao, acesso a internet e como funciona usando o proxy server.

Dessa forma, através da analise dos resultados obtidos com a virtualizacdo do proxy
server, € possivel constatar o seu funcionamento e como € garantida a seguranca de
informagdo e largura de banda.

Palavras- Chave: Proxy, Firewal, Internet.
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Abstract

This monograph work with the theme “Implementation of the proxy server for data
security in the UP-NET network, study case of Universidade Pedagdgica de Maputo —
Campus de Lhanguene” consists on a theoretical-practical study of information security in
a computers network, presenting the characteristics and advantages of the same. It also
intends to demonstrate the mechanisms and policies in the solution of network information
security, as well as to warn to adhere to this technology not only educational institutions
but also institutions.

The work aims to demonstrate information security and to reach the results was used the
virtual machine tool, ubuntu server and microsoft service pack 2 in virtualization.

The specific objective of the work is to demonstrate the mechanisms, information security
policies, access to the internet and how it works using the proxy server.
In this way this project allows to verify how is the proxy server, the security of
information, the bandwidth through results obtained.

Keywords: Proxy, Firewall, Internet.



CAPITULO | - INTRODUCAO

Com o advento da Internet, a grande rede esta sendo utilizado cada vez mais facilmente
como ferramenta de trabalho e para fins diversos. No caso de instituigdes, cabe ao
administrador da rede fazer o controlo dos acessos a internet, visando a seguranca da rede
local, fazendo o bloqueio de sites indesejados, de downloads que sé@o ou ndo permitidos,
entre outros.

Cada vez mais os administradores tém que controlar e monitorar 0 acesso aos recursos das
redes de computadores. Com isto, surgiram ferramentas que implementam diversas
funcles, entre elas, o filtro de pacotes, que trabalha na camada de rede, e 0s servidores
proxy, que trabalham na camada de aplicacdo. Estas camadas baseiam-se no modelo de

referéncia Transfer Control Protocol / Internet Protocol (TCP/IP).

A seguranca da informacdo (SI) esta directamente relacionada com protecdo de um
conjunto de informac®es, no sentido de preservar o valor que possuem para um individuo
Oou uma organizacdo. Sdo propriedades basicas da seguranca da informacdo:
confidencialidade, integridade, disponibilidade e autenticidade.

A Sl ndo estd restrita somente a sistemas informaticos, informacGes electrénicas ou
sistemas de armazenamento. O conceito aplica-se a todos os aspectos de protecdo de
informagdes e dados. O conceito de Seguranca Informéatica ou Seguranca de
Computadores esta intimamente relacionado com o de Seguranca da Informacéo, incluindo

ndo apenas a seguranca dos dados/informacédo, mas também a dos sistemas em si.

A maioria das definicbes do conceito Seguranca da Informacdo (SI) (Brostoff, 2004;
Morris e Thompson, 1979; Sieberg, 2005; Smith, 2002) pode ser sumarizada como a
protecdo contra 0 Uso ou acesso nao-autorizado a informacdo, bem como a protecdo contra
a negacdo do servico a utilizadores autorizados, enquanto a integridade e a
confidencialidade dessa informacéo séo preservadas. A Sl ndo estd confinada a sistemas de
computacdo, nem a informacdo em formato electronico. Ela se aplica a todos os aspectos
de protecdo da informacdo ou dados, em qualquer forma. O nivel de protecdo deve, em
qualquer situacéo, corresponder ao valor dessa informacéo e aos prejuizos que poderiam

decorrer do uso impréprio da mesma. E importante lembrar que a S| também cobre toda a


https://pt.wikipedia.org/wiki/Confidencialidade
https://pt.wikipedia.org/wiki/Integridade
https://pt.wikipedia.org/wiki/Disponibilidade
https://pt.wikipedia.org/wiki/Autenticidade
https://pt.wikipedia.org/wiki/Sistema_computacional
https://pt.wikipedia.org/wiki/Armazenamento

infraestrutura que permite 0 Seu USO, COMO Processos, sistemas, servicos, tecnologias, e

outros.

Nos dias actuais ndo existe outra fonte de informacdo tdo extensa, dinamica e de facil
acesso quanto a Internet. Através dela, é possivel se ter acesso a todo e qualquer tipo de
contelido, necessario no cotidiano da empresa. Porém, nem todo o contetdo € benéfico aos
interesses da empresa, podendo muitas das vezes, prejudicar o bom funcionamento e

danificar equipamentos utilizados pela instituicao.

Existe ainda, a possibilidade de acessos indevidos a rede interna da instituicdo, oriundos de
equipamentos situados fora das dependéncias da mesma, podendo até serem considerados

como ataques de hackers ou algo do tipo.

Mediante este cenario e a crescente busca pela optimizacéo e seguranca das redes, surgem
a partir dai, diversos desafios, a fim de solucionar problemas de seguranca e a0 mesmo
tempo optimizar os devidos acessos aos conteddos que realmente se fazem necessarios na

instituicao.

A finalidade deste trabalho é demonstrar alguns dos controlos que podem ser aplicados,
utilizando os recursos da ferramenta proposta a fim de garantir a seguranca em uma rede

de computadores.



1.1. Problema

A Universidade Pedagogica de Maputo tem como ferramentas open source, o zabbix e log-
analise e o seu firewall encontra-se nos seus roteadores, ou seja, ndo tem um firewall fisico
(firewall em hardware), assim sendo para seguranga da sua informacéo, os roteadores nao
tem a capacidade de impor regras na rede para garantir a seguranca da informagdo com

maior rigor.

Invasbes nos sistemas internos de empresas tém preocupado os profissionais da area de
seguranca de redes. Atagues gque antes visavam apenas reafirmar a ousadia dos hackers,
hoje se mostram com objectivos mais claros, tais como, roubo de informacoes

confidenciais, desvio electronico de recursos e congestionamento de servicos.

Perante 0 exposto, sera apresentada a proposta de implementacdo de uma ferramenta de
seguranca de informag&o, assim como a importancia de se implementar essa ferramenta no
ambito corporativo. Porém é importante salientar que ndo é o Unico dispositivo de

seguranca de rede, contudo um dos mais importantes.

Até que ponto o firewall implementado pela Universidade Pedagdgica de Maputo -

Campus de Lhanguene garante a seguranca da informacéo na organizagao?



1.2.  Objectivos

1.2.1. Objectivo geral

e Propor a implementacdo do servidor proxy na rede UP-Net para seguranca de

dados na Universidade Pedagdgica de Maputo.

1.2.2. Objectivos especificos
e Analisar as fragilidades na rede UP-Net
e Identificar ferramentas para a seguranca de dados;
e Implementar um servidor proxy para seguranca de dados; e

e Avaliar vantagens de uso do servidor proxy na seguranca de dados.



1.3.  Justificativa

Contexto pessoal - O que levou-me a escolher 0 tema deve-se ao facto de ter paixdo com
as tecnologias de informagdo e comunicagdo, sendo que € a &rea em que me encontro na
informatica que abrange muitas areas de informacéo e comunicacéo e pelo facto de estar a

fazer Redes de Computadores.

O que me motivou mais para a pesquisa do tema proposto é o facto de querer progredir
nesta &rea pesquisando mais e expandir 0s meus horizontes na pesquisa de redes
informéticas explorando as formas de funcionamento, sendo que este ramo da informatica
estd cada dia a crescer e a se implementar novas formas da sua constitui¢cdo assim como 0s
novos termos de protocolos, e este assunto porque tem a ver com a area na qual estou a me

formar.

Outra razdo da escolha do tema, é o desejo de dar o meu contributo na melhoria de
condicdes de seguranca na rede ndo s6 da instituicdo que formou-me mas também a todas
instituicGes publicas ou privadas e alertar a todos sobre a importancia de se investir em

segurancga no uso da internet.

1.4, Questbes de pesquisa
» Quais sdo as caracteristicas e as funcionalidades do proxy server?
» Quais sdo os beneficios de usar o proxy server na rede UP- Net?

» Serd que a ferramenta de seguranca de dados implementado pela Universidade

Pedagogica de Maputo é eficiente?

1.5.  HipoOteses

HO: A adop¢do de um servidor proxy a nivel interno ird contribuir para a reducdo da
possibilidade de invasdo, roubo de informacdo e na minimizagédo de riscos de seguranca

dos dados da Universidade Pedagdgica de Maputo.



H1: A ndo implementacdo de um servidor proxy na rede, aumenta a probabilidade de
invasdo, roubo e riscos de seguranca da informacao na empresa Universidade Pedagogica

Maputo.

H2: Se implementar o servidor proxy na rede da instituicdo, o nivel de seguranca da

informacao vai ser garantido.

1.6. Metodologia do trabalho

Para materializacdo deste trabalho de pesquisa, foram aplicados varios métodos, que
podem ser classificados quanto a, natureza, abordagem, procedimentos e técnicas de coleta
de dados.

1.6.1. Quanto a natureza

e Metodologia aplicada, que consiste em gerar um conhecimento a ser aplicado na
resolucédo de um determinado problema;

e Pesquiza accdo ou aplicada, consiste na implementacdo da solucdo em uma
plataforma virtual, com a premissa fundamental de gerar conhecimentos para a
aplicacdo pratica num ambiente institucional de ensino, a Universidade

Pedagogica de Maputo onde foi feita a colecta dos dados.

1.6.2. Quanto a abordagem
e Metodologia qualitativa, consiste na analise dos resultados esperados atraves de
experiéncia.
1.6.3. Quanto aos procedimentos

e Revisdo bibliogréafica, consiste na consulta de manuais e outros documentos
escritos que abordam o tema em estudo, de modo a colher experiéncias descritivas

de varios autores.



1.7.  Técnicas de recolha de dados
Para obtencdo de dados, foram aplicadas seguintes técnicas:

e A entrevista: Consistiu em um questionario feito aos funcionarios, estudantes e

técnicos do CIUP. O questionério feito consta no anexo 1.

e A Observacdo directa e participante: Na qualidade de estudante e

consequentemente utilizador da rede, pode verificar o desempenho da rede UP-Net.

1.8.  Estrutura do trabalho
Este trabalho esté dividido em quatro capitulos, que serdo explanados a seguir:

e Capitulo I: E apresentada a introducdo, a problematizacdo, os objectivos
almejados, questbes de pesquiza, hipoteses e uma breve explicacdo sobre o que se

pretende alcancar com este trabalho.

e Capitulo Il: Neste capitulo, € apresentada a fundamentacdo tedrica do trabalho,
abordando os topicos de gestdo de redes e alguns dos seus conceitos: Gestdo de
redes de computadores; Servidor proxy, Cache e seus tipos: Browse cache, proxy
cache e transparent proxy cache. Os filtros do proxy. Vantagens e desvantagens de
um proxy, Squid. Autenticacdo com o0s modulos compativeis com o Squid.

Configuracdo do Squid e controlos de acesso, seus mecanismos e ACL.

e Capitulo I11: Aqui, é a apresentacdo e discussao dos resultados alcancados com a

pesquisa.

Por fim, é apresentada a conclusdo, recomendacdes, referéncias bibliograficas e

apéndices.



CAPITULO Il - REVISAO BIBLIOGRAFICA

2.1.  Gestdo em redes

A gestdo de rede pode ser definida como a coordenacdo (controlo de actividades e
monitoramento de uso) de recursos materiais (moderms, roteadores, etc.) ou ldgicos
(protocolos), fisicamente distribuidos na rede, assegurando na medida do possivel, a
confiabilidade, tempos de resposta aceitaveis e seguranca das informacdes.

Segundo Lima (1997), com o aumento da presenca das redes de computadores nas
instituicbes e como consequéncia o aumento da sua importancia, faz-se necessaria a gestao
das redes de computadores para garantir e prevenir que alguns problemas mais graves

interrompam ou prejudiquem seu desempenho e funcionalidade.

2.2.  Gestdo de redes de computadores
Segundo Sauvé (2002), a gestdo de redes de computadores € divida em cinco partes

nomeadamente:

e Gestao de configuracdo — Tem por objectivo analisar, monitorar mudancas referentes
a infraestrutura fisica e logica e fazer a manutencdo da rede. Faz a colecta de
informac@es de configuracdo de equipamentos e elementos de uma rede. Gera eventos
quando recursos sdo agregados ou eliminados da rede, permitindo manter um
inventario da rede, pois faz o registo de informacdes de todos os elementos que possam
ser geridos na rede;

e Gestdo de falhas — E responsavel pela detecdo, isolamento e resolucdo de falhas da
rede. Através da detecdo de falhas é notado algum problema nos elementos, por meio
de monitoramento do estado de cada um. Com o isolamento de falhas, pode-se, depois
de identificada, verificar-se a sua causa e pode-se também fazer a antecipagdo das
falhas, ou seja, solicitar a manutencdo do elemento através de alarmes, para néo

prejudicar o funcionamento da rede;

e Gestdo de desempenho — E responsavel pelo monitoramento do desempenho, sua
andlise e pelo planeamento da capacidade. O monitoramento e anélise de desempenho
baseiam-se em indicadores, como tempo de resposta, laténcia da rede, disponibilidade,
taxa de erros, entre outros. A planificagdo da capacidade vai basicamente demonstrar

dados que sugerem a alteracdo no modo de operacéo das redes;



e Gestao de seguranca — Protege elementos da rede, monitorando e detetando violagdes
das politicas de seguranca. Preocupa-se com a protecdao dos elementos da rede, sempre
com base nas politicas de seguranca pré-determinadas e faz toda a manutencdo dos

logs de seguranca para detectar violagdes das politicas de seguranca;

e Gestdo de contabilidade — E responsavel pela contabilizacio e verificagdo de limites
da utilizacdo dos elementos da rede. Monitora quais e quantos recursos da rede estao
sendo utilizados, classificando por quem e quando sdo utilizados e também estabelece

uma escala de tarifacao.

2.3.  Seguranga de Informacéo

Segundo a norma ISO/IEC 17799, é a protecdo contra um grande nimero de ameacas as
informacBes, de forma a assegurar a continuidade do negdcio, minimizando danos
comerciais e maximizando o retorno de possibilidades e investimentos.

O conceito ndo esta restrito somente a sistemas informaticos, informacdes electronicas ou
sistemas de armazenamento, se aplica a todos os aspectos de protecdo de informacoes.

Esta definicdo leva a concluir que seguranca de informacdo é o conjunto de diversas
accOes que visam garantir seguranca de dados da instituicdo contra ameacas de diversa
natureza através de implementacéao de diversos mecanismos desde l6gicos até aos fisicos.
Para uma protecdo eficaz de informacdo, cada empresa ou instituicdo precisa definir suas
politicas de seguranca de informacdo.

Segundo a definicdo da norma ISSO 27001, entende-se por Politicas de Seguranca de
Informacéo, que é o conjunto de regras estabelecidas pela instituicdo com vista a proteger
os dados da empresa contra qualquer tipo de ameaca e riscos, entre 0s quais, espionagem,
sabotagem, ataques por piratas informaticos, virus ou cédigos maliciosos e até acidentes
com incéndios ou inundacdes.

Segundo a norma ISO/IEC 17799, sdo principios béasicos de Sl a triade CIA
(Confidentiality, Integrity and Availability) - Confidencialidade, Integridade e
Disponibilidade — Que representam o0s principais atributos que, actualmente orientam a
analise, a planificacdo e implementacdo da seguranca para um determinado grupo de
informacdes que se deseja proteger. Outros atributos a destacar sdo a irretratabilidade e a

autenticidade.
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Confidencialidade — Também conhecido por principio de privacidade, €
propriedade que limita 0 acesso a informacdo somente as entidades legitimas, ou

seja, aquelas autorizadas pelo proprietario da mesma.

Integridade - Propriedade que garante que a informacdo manipulada mantenha
todas as caracteristicas originais estabelecidas pelo proprietario da informacéo,
incluindo controlo de mudancas e garantia do seu ciclo de vida (hascimento,

manutencdo e destruicdo).

Disponibilidade - Propriedade que garante que a informacdo esteja sempre
disponivel para o uso legitimo, ou seja, por aqueles utilizadores autorizados pelo

proprietario da informacéo.

Autenticidade - E a propriedade que visa garantir a identidade inequivoca do autor

ou remetente da informacao.

Irretratabilidade - E o principio que visa garantir a impossibilidade do autor

negar a autoria de determinada informacéo.

A protecdo de uma rede de computadores é feito tendo em conta as duas partes que

compdem a rede (Ldgica e fisica). Sendo que Protecdo fisica € a protecdo de toda a

infraestrutura fisica da rede contra qualquer tipo de ameaca (utilizadores ndo autorizados e

desastres naturais), esta protecdo pode ser garantida através de recursos humanos, sistemas

de controlo de acessos e ou de identificacéo.

Por sua vez, Protecdo Ldgica é a protecdo da parte l6gica da rede (Sistema Oprativo,

dados, programas) contra qualquer tipo de ameaga (acessos indevidos, ataques por

hackers) e esta protegdo é feito com recurso a softwares de controlo de acessos, senhas,

firewalles, criptografia e antivirus.

2.4.

Proxy

Em sua grande maioria, 0s navegadores de paginas web, fazem conexdes directas com a

internet. Mas ha outra forma bem mais interessante de conexdo: Eles podem ser

configurados para se conectarem através de um servidor proxy.
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O Proxy é um servico que esta disponivel em um ambiente servidor, que recebe
requisicdes das estacOes de trabalho para conexdes a internet, onde seu papel fundamental
é buscar a informacg&o primeiramente no seu cache local e caso ndo encontre o documento
requisitado, faz a busca no site solicitado pela estagéo de trabalho.

Na segunda situacdo, o endereco internet que fica registrado no servidor da pagina
solicitada, € o do servidor proxy, pois 0 mesmo é o dispositivo que esta entre a rede local e
a internet.

O servidor Proxy surgiu da necessidade de intermediacdo do trafego entre a rede local e a
grande rede de computadores, a internet, através de um computador que provesse a partilha
de internet com os demais computadores. Pode-se fazer a seguinte analogia: Rede local é
uma rede interna e a internet € uma rede externa, sendo assim, o proxy € o dispositivo que
permite as maquinas da rede interna se conectarem ao mundo externo. Como na maioria
dos casos as maquinas da rede local ndo tém um endereco valido para a internet, elas
fazem a solicitacdo de um endereco externo para o servidor proxy, que encaminha a
requisicdo a internet. Caso ndo ache o documento solicitado em sua cache de internet, o
servidor esta habilitado a fazer essa consulta, pois 0 mesmo tem um enderego vélido na
internet. Sendo assim, pode-se dizer que é normal ter um servidor proxy directamente

ligado a internet e com um endereco valido.

Internet

Servidor Web remoto

EA\ Servidor proxy

21

e

Cache local do
servidor proxy

Estacdes de trabalho

Rede local

Figura 1: Exemplo de funcionamento de um servidor proxy.
Fonte: FOROUZAN, (2010.)
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Um dos elementos mais importante de um servidor proxy € a sua cache, e claro os seus

filtros de bloqueio ou liberagdo de sites, as Access Control Lists (ACLS).

25. Cache

Conforme Watanabe (2000), cache € onde os arquivos requisitados pelo servidor proxy sdo
armazenados e repassados posteriormente para os clientes, que sdo as estacOes de trabalho
da rede interna. Esse € um espaco que deve ser monitorado sempre, pois pode deixar um
servidor inoperante, ja que sdo arquivos armazenados em disco e caso falte espaco em
disco, o servidor para de funcionar. Para que isso ndo aconteca é necessario determinar
guando os objectos serdo actualizados ou removidos da cache, sendo que alguns desses
podem permanecer sem alteracdo por um tempo indeterminado e outros podem sofrer
alteracdes frequentemente.

Visando o controlo da cache, os servidores proxy utilizam algoritmos de substituicdo que
monitoram 0s objectos conforme seu cabecalho, que contém a informacdo de periodo,
tamanho e historico de acessos. Dois deles sdo o Least Recent Used (LRU), que remove
objectos existentes a muito tempo e o Least Frequently Used (LFU), que remove o0s
objectos menos utilizados. A utilizacdo do espago em disco pela cache do proxy €
controlada através desses algoritmos, juntamente com regras pré-determinadas pelo
administrador.

Segundo Watanabe (2000), no caso de um objecto expirado, o servidor web original sera
consultado para revalidar o objecto. Quando o objecto tem em seu cabecalho o campo
Last-Modified (LM), indicando qual foi sua Gltima alteracdo, o proxy pode usa-lo para
fazer a requisicao If-Modified-Since (IMS) ao servidor web remoto, fazendo a comparagéo
da data da alteracdo, identificando se o objecto foi alterado ou nédo e podera actualiza-lo,
caso necessario, na sua cache.

Existem trés tipos de cache, nomeadamente:

a) Browse cache — Conforme Watanabe (2000), a maioria dos navegadores de internet
possuem uma cache préprio, pois € muito provavel que os utilizadores acessem 0s

mesmos objectos frequentemente e neste caso, a cache ndo é compartilhado;

b) Proxy cache — Conforme Proxy (2007), sdo as implementac¢es mais utilizadas de
proxy, e sdo conhecidos também como caching web proxy. Este disponibiliza em

cache péaginas e arquivos de servidores remotos da internet, permitindo que os
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clientes da rede local acessem de forma rapida esses arquivos, considerando que a
velocidade do link da LAN é muito maior do que da internet. Quando o proxy
cache recebe uma solicitacdo de acesso a um recurso externo, como uma pagina da
internet, este procura primeiramente na sua cache local e caso ndo encontre o
recurso solicitado, ele imediatamente faz a requisicdo a internet armazenando na

sua cache e responde a solicitacdo do cliente; e

c) Transparent proxy cache — Segundo Watanabe (2000), é utilizado especialmente
por empresas provedoras de acesso a internet, conhecidas como internet Service
Provider (ISP), porque permite o melhor aproveitamento de banda da internet e ndo
necessita fazer nenhuma configuracdo nas estacBes clientes. E uma forma de
obrigarem os clientes a utilizarem o proxy, ou seja, além das caracteristicas do
proxy cache, ele implementa de forma transparente as politicas de utilizagdo e

permite a colecta de dados estatisticos, entre outros.

2.6. Filtros do proxy

Segundo Marcelo (2005), além da cache, outra caracteristica muito importante de um
servidor proxy sdo os filtros que podem ser aplicados através de regras pré-determinadas
pelo administrador. Dentre elas estdo as restricdes a sites, configuracdo ou ndo de
autenticacdo dos utilizadores e controlos de acesso por horario e data. Os filtros, sdo
conhecidos em geral como ACLs.

Os administradores podem criar os filtros dos mais simples aos mais complexos, contendo
regras baseadas em diversos critérios, Watanabe (2000) destaca, os seguintes:

Endereco da estacdo de trabalho, dominio requisitado, rede de origem ou destino,
localizagé@o do objecto requisitado, periodo de acesso & paginas da internet, habilitar ou ndo
a autenticacao.

Os filtros destacados acima podem ser implementados em conjunto ou sozinhos, porém as
ACLs sdo analisados de forma sequencial. Por exemplo, se existir uma ACL com duas
regras, a primeira blogueando uma determinada pagina da internet e a segunda dando
permissdo para todas as paginas da internet, entdo a primeira regra ndo tem funcao alguma,

pois a Ultima regra invalidou a primeira.
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2.7.  Access Control List (ACL)

Em seguranca informética (ACL), ou seja, Lista de Controlo de Acesso é uma lista
sequencial de privilégios e permissdes dos utilizadores sobre um determinado objecto ou
recurso, ou seja, estabelece que utilizadores podem acessar 0s objectos, bem como quais as
operacdes sdo permitidos.

Por exemplo, pode se ter uma ACL que contém Objecto 1 (Sujeito 1: leitura, escrita;
Sujeito 2: leitura), isso significa que o sujeito 1 tem permisséo de leitura e escrita enquanto
que o sujeito 2 tem apenas permisséo de leitura em relagcdo ao objecto.

2.8.  Tipos de Proxy
O proxy funciona em trés modos: Convencional, Autenticado e em modo Transparente.

2.8.1. Proxy Convencional

Com o uso do proxy em modo convencional, é necessario configurar em cada maquina o
navegador e todos 0s outros programas, que forem acessar a internet. Esta é uma tarefa que
acaba gerando bastante trabalho, pois toda vez que um micro novo for colocado na rede ou
for preciso reinstalar o sistema, sera preciso fazer a configuracdo novamente.
(MORIMOTO,2008). Em contrapartida, € nesse modelo que ele funciona em modo

autenticado podendo ser uma alternativa a mais para seguranga da instituigao.

2.8.2. Proxy em Modo Autenticado

O modo autenticado fornece a rede de computadores uma camada a mais de seguranca. A
Figura 18, ilustra a sequéncia dos processos executados durante a tentativa de acesso a
internet através de um proxy configurado para autenticar seus utilizadores. Primeiro, uma
estacdo de trabalho cujo navegador Web tenha sido configurado para utilizar web proxy
como meio de acesso a internet, terd que apresentar suas credenciais de acesso para obter o
acesso desejado. O questionamento é feito geralmente através de um formulario no qual

deve ser digitado o nome do utilizador e a respectiva senha. Vesperman (2001).

2.8.3. Proxy em Modo Transparente
E possivel configurar o Squid e o firewall de forma que o servidor proxy fique escutando
todas as conexdes na porta 80. Mesmo que alguém tente desabilita-lo manualmente nas

configuracbes do navegador, ele continuard sendo usado (MORIMOTO, 2008). Nesse
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modelo o utilizador muitas vezes nem sabe que ele esta passando por um proxy. Todavia
ndo sera necessario visitar localmente as estacGes de trabalho para configurar seus
navegadores Web, o que facilita bastante o trabalho do administrador da Rede. Todo
acesso a internet serd forcosamente obtido através do servico de proxy. Para activar o
suporte ao modo transparente é preciso incluir no inicio do arquivo squid.conf, para as
versdes 2.6 em diante, a linha http_port3128 transparent.

A configuracdo do Squid é feita atraves da edi¢cdo do arquivo squid.conf e sua localizacéo
pode ser determinado no momento da instalagéo.

Com estas definicdes, ficou claro que o proxy tem em todos os modos 0 mesmo principio
de funcionamento, sendo que a diferenca esta no facto de: No modo convencional, €
preciso configurar manualmente o navegador e todos os programas que forem acessar a
internet em cada dispositivo da rede, enquanto que no modo autenticado, sera necessario
autenticar- se sempre que for a internet (normalmente com nome do utilizador e senha),
porém o navegador guarda as senhas para ndo ter que solicitar novamente sempre que for a
acessar mesmos conteldos e no modo transparente, as configuracdes sdo implementadas

automaticamente.

2.9.  Principais vantagens do uso de servidores proxy

Existem enumeras vantagens que incentivam o uso de servidores proxy, Watanabe (2000)

destaca seguintes vantagens:

v" Reducdo do trafego de rede — Sao utilizadas menos requisicdes e respostas, sendo
gue o objecto da cache é recuperado, actualizado ou buscado do servidor uma Unica

vez, 0 que reduz consideravelmente a utilizacdo de banda por parte do cliente;

v' Reducdo da carga dos servidores — Sdo feitas menos requisi¢cfes para 0S
servidores web responderem. Por exemplo, diminui consideravelmente o

congestionamento a esses servidores, quando ha o langamento de um novo produto;

v" Reducdo da laténcia — Possibilita maior velocidade de resposta a requisic@es feitas
ao objecto que esta na cache do proxy e ndo directamente ao servidor remoto;
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2.10.
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Possibilidade de acesso — considerando que a pagina de internet solicitada esta
inacessivel, se a pagina estiver como um objecto da cache, sera possivel responder

a requisicdo, apenas ndo possibilitando a actualizacdo da pagina solicitada.

Algumas desvantagens na utilizacdo de servidores proxy

Como é sabido tudo tem algum ponto fraco, assim é também com servidores proxy,

Marcelo (2005) destaca trés principais desvantagens na implementacdo de servidores

proxy:
v

2.11.

Alguns servicos ndo suportados — Nem todos os servigos tém suporte com 0s
proxies actuais, sendo assim, a relacdo entre o cliente e o servidor proxy deve ser

muito bem analisada;

Actualizacdo de configuracbes em clientes — Carga muito grande de
modificacdes e/ou actualizacdes em clientes, principalmente em redes locais com

grande nimero de equipamentos. Em ambientes mistos o problema pode ser maior;

Seguranca em protocolos e aplicagdes — O proxy nao garante a seguranca de um
cliente para possiveis falhas de seguranca em protocolos ou aplicacdes, sendo

assim € necessario que o0 proxy seja implementado junto a um firewall.

Autenticacao

Conforme Marcelo (2005), a autenticacdo do Squid s6 pode ser habilitada se 0 mesmo for

configurado em modo Proxy cache. Caso seja configurado no modo transparent Proxy

cache, a autenticagdo ndo é permitida com seus modulos padréo.

Vesperman (2001), afirma que existem varios modulos de autenticacdo padrdo do Squid, a

saber:

a)

b)

Lightweigght Diretctory Access Protocol (LDAP) — Modulo que permite a

autenticacdo baseada na base de dados LDAP;

Microsoft New Technology (MSNT) — Mddulo que permite a autenticacdo baseada

em um controlador de dominio Windows NT;



d)

f)

9)

2.12.
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National Center for Supercomputing Applications (NCSA) — Modulo que permite a
autenticacdo baseada no tipo de arquivo password de muitos servidores web NCSA

e segundo Marcelo (2005, p. 23) esse € o mais utilizado;

Pluggable Authentication Modules (PAM) — E um mddulo de autenticagio plugavel

e pode ser configurado para utilizar varios sistemas de autenticacao;

Server Message Block (SMB) — Mddulo que permite a autenticacdo baseado em um

servidor SMB tipo Microsoft NT ou Samba;

New Technology Lan Manager (NTLM) — Médulo baseado em um protocolo de

desafio / resposta, muito utilizado em ambientes Microsoft;

Getpwnam — Modulo baseado nos arquivos de senhas do GNU/Linux: o password

e 0 shadow.

Controlo de acesso

Segundo Resende (2015), Controlo de acesso em seguranca, especificamente em

seguranca fisica de ambientes, € a permissdo do acesso a recursos, salas, prédios, entre

outros, a somente pessoas autorizadas. O controlo fisico de ambientes é feito por pessoas,

meios tecnoldgicos, cartdo de acesso, abertura de porta por meio de tranca electrénica e/ou

liberado por senha, ou mecanismos de seguranca como: Catracas, fechaduras, chaves, entre

outros.

Campos (2006) refere que o controlo de acesso na seguranc¢a da informacéo é baseado em

trés processos, nomeadamente: Autenticacdo, autorizacdo e contabilidade.

a)

b)

Autenticacdo - E o processo de identificagio de quem pode acessar um
determinado recurso, consiste em dois passos, que verificam a identidade de quem
pretende acessar determinado sistema normalmente atraves do nome do utilizador e

senha;

Autorizagdo — Define o que o utilizador pode fazer, ou seja, estabelece os direitos

e permissdes. Este processo é executado apds a autenticacao do utilizador;

Contabilidade — Apresenta dados estatisticos de utilizacdo dos recursos da rede e

informa o que o utilizador fez. Siewert (2007), afirma que existem dois tipos de
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contabilidade: A feita em tempo real e a em batch, sendo que, em tempo real, as
informacdes sdo apresentadas no momento da utilizacdo do recurso. Em batch, os
dados sdo gravados e enviadas ap6s 0 uso, normalmente num pré-determinado
intervalo de tempo. As principais informagdes apresentadas na contabilidade s&o a
identidade do utilizador, o recurso acessado e o tempo de utilizacdo do referido

recurso.

2.13. Mecanismos de controlo de acesso

Os mecanismos de controlo de acesso mais conhecidos sdo 0s baseados em identidade ou

discricionarios, os baseados em regras ou obrigatorios, e 0s baseados em papéis.

2.14. Discretionary Acces Control

Conforme Silva (2004), o Discretionary Access Control (DAC) € uma politica de controlo
de acesso baseada na permissdo determinada pelo proprietario do recurso, por exemplo,
um arquivo, o proprietario define quem tem acesso, qual a permissdo e qual privilégio tem
referente ao recurso. O Quadro 1 demonstra como sdo atribuidos os privilégios e as

permissdes dos sujeitos aos objectos.

Objecto 1 Objecto 2
Sujeito 1 | (read) (read, write, Executive)
Sujeito 2 | - (read, write)
Sujeito 3 | (write) -

Tabela 1: Permissoes e privilégios
Fonte: Autor

Os controlos discricionarios podem ser utilizados atravées de duas técnicas:

a) Lista de controlo de acesso (ACL) — Que estabelece os privilégios e permissdes dos

utilizadores sobre um determinado objecto ou recurso;

b) Controlo de acesso baseado em papéis — Determina as permissdes e privilégios com
base no papel de determinado utilizador na organizagdo. Esse método visa a simplificacdo

da gestdo de permiss@es e privilégios dados aos utilizadores.
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Segundo Siewert (2007), as permissfes de acesso e direitos sobre determinados objectos
sdo dados para qualquer grupo ou individuo. Um individuo pode pertencer a um ou mais
grupos e podem adquirir permissfes cumulativas ou serem eliminadas algumas

permissdes, dos grupos que ele ndo pertence.

2.15. Mandatory Access Control

Mandatory Access Control (MAC) é um método que limita o acesso a informacdo em
funcdo da sensibilidade da mesma e identidade de quem pretende acessar. Segundo Silva
(2004), afirma que, MAC implementa uma politica obrigatdria, ou seja, as regras de
controlo de acesso sao impostas por uma autoridade central, normalmente o administrador
do sistema, que especifica regras de controlo de acesso para recursos e informagoes,
garantindo que as mesmas sejam incontornaveis. Sendo assim esse mecanismo é bem mais
complexo para implementar, pois utiliza politica multinivel e devido a sua rigidez com as

regras de controlo e também com relacgéo as limita¢6es dos seus modelos.

2.16. Acess Control List

Conforme Marcelo (2005), a web proxy permite ou ndo a autenticacdo, o que vai
possibilitar a implementacéo de perfis de acesso a internet, com bloqueio ou liberacdo de
servicos. J& o proxy transparente, ndo permite que seja configurada a autenticacdo,
somente com algum maédulo ou sistema a mais que possibilite a autenticacdo. Para poder
implementar esse tipo de controlo por utilizadores, é necessario a implementacdo de
politicas de acesso, que sdo as populares ACLs.

Segundo Silva (2004), se for considerado uma coluna do Quadro 1, veremos que a relagdo
de todos 0s sujeitos com seus respectivos direitos de acesso sobre um determinado objecto,
correspondem a coluna, formando uma lista de controlo de acesso, ou uma ACL, do

objecto considerado. As ACLs sdo uma forma de representacdo da matriz de acesso.

Objectos Lista de Controlo de Acesso

Objecto 1 Sujeito 1 (read), Sujeito 2 (write, read), Sujeito 3 (write, read, execute)
Objecto 2 Sujeito 2 (read, execute), Sujeito 3 (write)

Objecto 3 Sujeito 3 (read, write, execute), Sujeito 1 (execute)

Tabela 2: Lista de controlo de acesso.
Fonte: Autor
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CAPITULO Ill- APRESENTACAO E DISCUSSAO DE RESULTADOS

3.1. Situacgéo actual da rede UP-NET

A Universidade Pedagdgica de Maputo é uma institui¢do de ensino vocacional cuja misséo
estatutaria é a formacdo superior de professores para todos niveis de ensino e de outros
profissionais para area de educacdo e afins, a investigacdo e a extensdo. Neste contexto, a
UPM pugna pela universalizagdo e regionalizacdo, para além da sua funcgdo instrumental
na producdo e disseminacdo de conhecimento para a transformacdo da sociedade
moc¢ambicana rumo ao desenvolvimento social, cultural e tecnolégico.

Neste capitulo sdo apresentadas técnicas e ferramentas utilizadas para a implementacéo e
configuracdo do firewall proxy para a seguranca de dados.

A UP-Net é uma rede nao independente que suporta dados e voz, ou seja, esta plataforma
tem um né de dados e de voz.

Esta rede comecou a ser construida em 2008, sendo que numa primeira fase tomou-se
como prioridade a componente de dados, porque na altura o Centro de Informética da
UPM ndo tinha equipamento de voz.

Segundo um dos administradores da rede UP-Net actualmente a UPM Campus de
Lhanguene possui uma rede de computadores oferecendo diversos servigos como 0 acesso
a internet e base de dados, contendo diversas informacGes de funcionarios, estudantes e
varias estacdes de trabalho que disponibilizam um conjunto de aplicacdes aos utentes.
Porém do estudo feito, verificou-se que, a rede UP-Net encontra-se desprovida de politicas
de seguranca tomando como base a figura que seré apresentada e o trabalho desenvolvido
ap6s um levantamento de informac@es sobre a estrutura fisica e l6gica da actual rede, é
possivel verificar a auséncia de varios componentes que garantiriam a seguranga da rede
UP-Net.

Verifica-se que a rede UP-Net ¢é desprovida de politicas de seguranca sendo esta acessivel
para qualquer utilizador (Funcionarios e estudantes).

O acesso a internet é efectuado sem restricdes localmente definidas, estando apenas a
mercé do provedor de servicos. Assim sendo, a UPM Campus de Lhanguene anos depois
foram se criando melhorias na rede com o equipamento de voz e outros mas ndo se

implementou mecanismos ou ferramentas para a seguranca da informacao.
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Rede Da UPNet

Figura 2: Rede UP-Net
Fonte: Bila, Xavier (2015)

A UPM, sendo uma instituicdo de ensino superior, tem-se empenhado na massificacdo do
uso dos sistemas de informacdo como um recurso indispensavel para alcangar seus
objectivos que passam por oferecer servicos integros e confidveis aos seus utentes, esta
possui uma rede de computadores distribuida em todos os departamentos que a constituem,
porém, 0 acesso a mesma encontra-se por hora limitada devido a degradacdo da
infraestrutura de rede local. Sendo comum encontrar pontos de rede inutilizados, locais de
trabalho sem acesso a rede, com a estrutura de cabos desfeita em varios departamentos
inclusive nas salas e laboratérios de informatica, tornando a disponibilidade da rede um
requisito por hora insatisfeito.

Nesse contexto, existe a necessidade de uma revisao abrangente da infraestrutura da rede
local da UPM Campus de Lhanguene de modo que a disponibilidade desta se torne um
desejo alcancavel. E de maior importancia que todos os gabinetes de trabalho, salas de
aulas, laboratérios, bibliotecas e outros locais de estudo individual ou em grupo
beneficiem-se de acesso a rede de dados, seja pela rede cabeada ou pela rede sem fio de
modo a garantir um acesso mais abrangente e eficiente aos recursos disponibilizados por

esta. Por conseguinte, para garantir a operacionalizacdo da rede, far-se-4 necessario
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incorporar mecanismos de seguranca e de gestdo integrais para que esta ndo seja alvo de
um dispéndio sem beneficios a longo prazo.

Uma rede pode ser protegido do ponto de vista légico (com a implementacdo de politicas
de segurancas) ou fisico (em termos de manutengdo eléctrica, por exemplo). Além do
mais, as ameacas podem vir de programas maliciosos que se instalam no computador do
utilizador (como um virus) ou chegar por via remota.

A seguranca dos sistemas informaticos limita-se a garantir os direitos de acesso aos dados
e recursos de um sistema implementando mecanismos de autenticagdo e controlo, que
garantem que os utilizadores dos ditos recursos possuem unicamente os direitos que lhes
foram concedidos. No entanto, os mecanismos de seguranca implementados podem
provocar embarago a nivel dos utilizadores e as instruc@es e regras tornarem-se cada vez
mais complicadas a medida que a rede se estender. Assim, a seguranc¢a informatica deve
ser estudada de maneira a ndo impedir os utilizadores de desenvolver 0s usos necessarios e
fazer com que possam utilizar o sistema de informacao com total confianca.

Esta é a razdo pela qual é preciso definir, em primeiro lugar, uma politica de seguranca
cuja implementacéo seja feita de acordo com as quatro seguintes etapas:

e Identificar as necessidades em termos de segurancga, 0s riscos informéaticos que

pesam sobre a instituicdo e as suas eventuais consequéncias;

e Elaborar regras e procedimentos a serem implementados nos diferentes servicos da

organizacgao para os riscos identificados;

e Supervisionar e detectar as vulnerabilidades do sistema de informacdo e manter-se

informado sobre as falhas nas aplicac6es e hardwares utilizados;

e Definir as ac¢cOes a serem empreendidas e as pessoas a serem contactadas em caso

de detecédo de uma ameaca.

O servidor proxy surgiu da necessidade de intermediacdo da conexdo entre a rede local
(LAN) com a internet, garante navegac¢ao de uma forma anonima na internet atraves de um
computador da rede que compartilha a sua conexdo com as demais maquinas, Ou seja,
considerando que a rede local é uma rede "interna" e a internet € uma rede "externa", pode-

se dizer que o proxy permite que outras maquinas tenham acesso externo.


https://pt.wikipedia.org/wiki/Rede_local
https://pt.wikipedia.org/wiki/Internet
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3.2. Situacao final proposta

Proxy server

"

Estagdo Base

é \

O

/99/9

Figura 3: Implementacdo de um servidor proxy na rede UP-Net.

Fonte: Autor

A UPM Campus de Lhanguene como institui¢do de ensino debate se com uma necessidade
de requalificacdo da sua rede informaética, necessidade esta que passa pelo melhoramento
da sua infraestrutura fisica nos diferentes niveis de acesso e distribuicdo de forma a
garantir um acesso mais abrangente & sua comunidade de utilizadores que por sinal
encontra-se em franco crescimento devido ao aumento de utilizadores moveis. Sob essa
perspectiva, coube desenvolver uma proposta de seguranca da rede UP-Net.

A UPM Campus de Lhanguene é uma instituicdo publica de ensino superior, sendo o seu
maior negdcio ministrar cursos de formagédo de professores e cursos técnicos a cidaddos
mocgambicanos e estrangeiros sendo o seu maior fornecedor o Governo de Mogambique
dada a sua natureza publica.

Hoje em dia é necessario assegurar a boa utilizacdo da internet através de solucdes que
permitam gerir com eficacia o seu uso em ambientes corporativos, impedindo o acesso por
utilizadores, sites e servicos considerados inapropriados ou potencialmente perigosos para

a instituicdo. Com o crescimento da tecnologia e a conectividade entre as instituicdes
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através da internet, cada vez mais um administrador de sistemas deve se preocupar com as
informacdes que estdo dentro da sua rede.

A internet traz facilidades para comunicacédo e transmisséo de informagdes entre empresas
OuU mesmo para uso pessoal, porém, existe a preocupacdo com virus, roubo de informacdes,
ma utilizacdo de recursos e outros tipos de incidentes de seguranca.

Dessa forma, entende-se que 0 acesso a web é algo que necessita ser controlado, seja por
questBes de seguranca ou de produtividade. Aos administradores, é designada a tarefa de
implantar solu¢cBes com o objectivo de garantir a seguranca da rede atraves de acgdes
como: Blogueio de acesso a sites inadequados, controlo de navegacdo dos utilizadores,
cache (armazenamento) de paginas mais acessadas para optimizar o uso de recursos, bem
como emitir relatorios de navegacao para analise posterior. A funcdo bésica de um proxy
server na rede é servir como um ponto intermediario entre a rede local e a internet, atuando
na optimizacdo da velocidade de acesso a conteudos web através da cache, filtro de sites

indesejados e controlo de acessos.

3.3. Seguranca

Trata-se de um aspecto muito importante do projecto de uma rede de computadores,
especialmente com conexdes a internet e extranet dada a vulnerabilidade a qual se expde.
O objectivo basico desta precaucdo passa por garantir que problemas de seguranca nao
afectem os neg6cios da instituicdo. Para tal, é preciso proceder com as seguintes questdes:
¢ Planificacéo;
e Andlise de riscos;

e Levantamento de requisitos.

3.3.1. Planificacéo

A planificacdo de aspectos de seguranga é crucial para garantir a operacionalidade de uma
rede a longo prazo, levando em conta que este processo inclui duas vertentes, a fisica e a

logica.

a) Vertente fisica
A seguranga fisica de uma rede inclui a protecdo de todo um conjunto de componentes
constituintes desta. E de extrema importancia o estabelecimento de um perimetro

devidamente protegido para todos os equipamentos de rede. A segurancga fisica num
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ambiente de rede deve incluir: Estabelecimento de uma sala especializada (Server farm)
para incorporacgdo dos diferentes servidores de rede, switches de camada de distribuicéo, e
dispositivos de acesso WAN. Sendo que este € um aspecto patente na instituicdo e com
condigdes apropriadas para o efeito desde o ponto de vista de acesso a climatizacdo da
mesma. E importante realcar que a seguranca fisica dum ambiente de rede estende se ainda
a necessidade de incorporacédo de uma sala de UPS'’s capazes de garantir a alimentacédo dos
componentes de rede prevenindo perdas de dados e danifica¢do dos sistemas informaticos
que possa ser causado por quedas de energia. Sob esse aspecto a rede ndo dispde dessa
capacidade na sua totalidade dado que apenas a sala de servidores e sala de T/C’s possuem

um conjunto de UPS'’s capazes de responder as necessidades dessas divisdes.

b) Vertente logica

A seguranca logica de uma rede de computadores constitui um aspecto crucial na
administracdo da mesma, a falta de politicas claras de seguranca pode comprometer a
disponibilidade da rede e, até no nivel mais critico do negocio da instituicdo. Havendo
necessidade de garantir o sigilo de informacgdes sensiveis e garantir a privacidade dos
utentes da rede, prover parametros de conduta para utilizadores da rede. Contudo, a UPM
Campus de Lhanguene até o exacto momento encontra se desprovida de mecanismos de
seguranca proprios. Aspectos como protecdo de perimetro, protecdo de acesso interno e

externo, sdo de grande relevancia neste projecto.

3.3.2. Anélise de riscos

Para implementar a seguranca de um site ou grupo de utilizadores, deve-se investigar 0s
riscos de ndo implementar a seguranca fazendo a seguinte andlise: Qual é a sensibilidade
dos dados disponibilizados pela instituicdo e quais sdo os efeitos de roubo ou alteragdo dos
mesmos na medida em que as empresas se preocupam principalmente com 0s seguintes
trés aspectos da seguranca:

- Virus;

- Problemas causados por erros de utilizadores;

- Problemas causados pelos utilizadores internos maliciosos.
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Requisitos de seguranca

Os requisitos de seguranca sdo identificados através de uma avaliacdo sistematica dos

riscos de seguranca. Os recursos que devem ser protegidos sao:

>
>
>
>

Hospedeiros, incluindo servidores;
Dispositivos de interconexao (switches, roteadores, pontos de acesso);
Dados de sistemas ou de aplicagdes;

A imagem da instituig&o.

Convém que o administrador estabeleca uma politica clara e demonstre apoio e

comprometimento com a seguranc¢a da informacdo atraves da emissdo e manutencdo de

uma politica de seguranca da informacdo para toda a instituicdo. Os requisitos devem

atingir os seguintes objectivos:

>

vV V. V V V VY

Permitir que pessoas externas tenham acesso apenas a dados publicos (via http,
https e ftp), e nunca a dados internos;

Identificar, autenticar e autorizar utilizadores da organizacéo, utilizadores méveis e
funcionérios que eventualmente trabalhem remotamente;

Detectar intrusos e identificar os danos causados por estes;

Proteger hosts e dispositivos fisicamente;

Proteger hosts e dispositivos logicamente através de senhas e direitos de uso;
Proteger aplicacdes e dados contra virus;

Prover copias de seguranca;

Treinar utilizadores sobre as politicas de seguranca da instituicdo e sobre formas de

evitar problemas de seguranca.

A seguranca num ambiente compartilhado, no caso a rede da UPM Campus de Lhanguene

¢ cada vez mais importante devido a:

>
>
>

Conexdo para internet;
A formacéao de uma intranet;
Uso da rede corporativa por utilizadores maéveis e funcionarios que trabalham

remotamente.
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3.3.4. As etapas que compdem um projecto da seguranca sao:

a) ldentificacdo dos recursos da rede;

b) Andlise de riscos (implicagdes) de seguranca;

c) Elaboragéo de um plano de seguranca;

d) Elaboracgéo de politicas de seguranca;

e) Elaboracdo de procedimentos para aplicacdo e implementacdo das politicas de
seguranca;

f) Manutencgdo da seguranca através de auditorias periddicas.

3.3.5. Identificacdo de recursos de rede e anélise de riscos

Para implementar a seguranca de um site ou grupo de utilizadores, deve-se investigar 0s
riscos de ndo implementar a seguranca. Feita essa analise, verificou-se que:

A UPM Campus de Lhanguene possui um servidor de base de dados contendo um
conjunto de informagdes referentes aos funcionarios da instituicdo e dos estudantes da
mesma, sendo que estas requerem um nivel de protecdo maior, dado que sua alteracédo, ou
roubo pode resultar na anulacdo de nivel de certo estudante, por exemplo.

Entretanto, sdo recursos a proteger: As bases de dados da instituicdo, os dispositivos de

interconexao, o0s sistemas operativos e maquinas hospedeiras.

3.3.6. Andlise de implicacgdes de seguranca

O custo da protegdo contra uma ameaca deve ser menor do que recuperar-se da
concretizacdo desta, portanto, a segurangca como qualquer outro requisito possui
implicagdes que devem ser tomadas em conta:

e Custo - Maior complexidade pode exigir custos de manutencdo maiores;

e Usabilidade - Mecanismos complexos dificultam o utilizador final;

e Disponibilidade - Pode originar um ponto tnico de falha no firewall,

e Gerenciabilidade - Existe a necessidade de manter o histérico de logins, senhas, e

nomes de utilizadores e posteriormente fazer uma auditoria de segurancga. Portanto

a perda ou aquisicdo ilegal destas pode abrir maiores brechas de seguranca.
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3.4.  Desenvolvimento de um plano de seguranca

Um plano de seguranga é um conjunto de especificacfes a serem feitas de modo a cumprir
requisitos de seguranga, especificando o tempo, as pessoas e outros recursos necessarios
para desenvolver e implementar as politicas de seguranca.

O plano faz referéncia a topologia da rede e determina quais servicos serdo providos,
especificando os provedores de servicos, pessoas com direitos de acesso, forma de acesso e
os administradores da rede.

Como resposta a estas especificacOes, importa referir que a UPM Campus de Lhanguene
oferece servicos de acesso web, a principio para todos os estudantes e funcionarios da
instituicdo, sendo que com a implementacdo deste projecto, 0 acesso a este recurso sera
mediante uma conta de acesso assim como para outros servicos disponibilizados pela rede.
E importante que todos os envolvidos se sintam comprometidos com o plano de seguranca.

3.5.  Desenvolvimento de politicas de seguranca

Uma politica de seguranca especifica, formalmente sdo as regras que devem ser seguidas
pelas pessoas que irdo aceder os recursos da UPM Campus de Lhanguene, as obrigacfes
das pessoas (utilizadores, e equipa técnica) para manter a seguranca passam pelo

cumprimento das componentes que abaixo se descrevem.

e Uma politica de acesso
a) Todos os estudantes, funcionarios, técnicos de redes e dirigentes tém direito de acesso a

rede mediante uma senha provida pelo administrador de rede;

b) Todos com acesso a rede excepto os administradores de redes devem ter acesso aos
recursos da rede de segunda a sexta no horario compreendido entre as 7:00h e 22:00h, e
aos sabados das 7:00h as 18:00h;

c) O acesso a sala de servidores, concedido apenas aos técnicos de redes, da manutencéo e

de outros trabalhos de rotina mediante a presenca de um agente do departamento de TIC;

d) So os tecnicos de redes é que podem efectuar uma sessdo de acesso remoto;
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e) Todos utentes a excepcdo dos agentes do departamento de TIC possuem uma conta de
login de dominio e nédo local, tal conta é valida para utilizacdo conjunta das redes Ethernet

e wireless;
f) A conex&o a dispositivos de rede é concedida apenas a equipa das TIC;

g) A incorporacdo de um novo software nas estacfes de trabalho € concedida apenas ao
pessoal de TIC sendo que para as salas publicas como as de informatica, 0 processo sera

encarregue ao responsavel pela sala em questao;
h) Restringir 0 acesso a paginas por contedo;

e Uma politica de responsabilidade
a) Os utilizadores sdo responsaveis pela gestdo dos seus proprios contedos, sendo estes de

acesso exclusivo;

b) Todos os utilizadores de rede séo responsaveis pela alteracdo das suas chaves de acesso

e nunca de conta de acesso;
c) O sistema deve gerar logs de auditoria para avaliar situacGes de risco.

e Uma politica de autenticagdo
a) A politica de autenticacdo estabelece a existéncia de uma Unica sessdo para cada conta

criada;

b) Os utilizadores da rede sem fio poderdo aceder qualquer ponto de acesso ligado a rede
bastando prover as mesmas credenciais designadas a este para a rede fixa.

3.6.  Mecanismos de seguranca

Os mecanismos de segurancga levados em conta neste projecto dependem do nivel de
seguranga exigido pela UPM Campus de Lhanguene de acordo com o nivel de
sensibilidade de informacdes disponibilizadas por esta, caso de informacgdes mantidas no

registo académico, é de grande importancia que estas sejam integras e seguras.
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i. Autenticacdo
Mecanismo normal: Nome de login e senha, usadas durante a sesséo de login, sendo que
todas as estaces de trabalho poderédo pedir a emisséo da senha em casos de mais de 10

minutos de inactividade; (Figura 18)

ii. Autorizacéo
Baseada em permissdes de acesso usando ACL’s para conexdes a internet. (Figura 19 e
20);
Baseada em politicas de grupos para acesso local, usando grupos de utilizadores do AD;
A escolha da solugdo de seguranca passa por identificar meios que permitam usar 0s
mecanismos acima numa solucdo de seguranca, havendo necessidade de definir
mecanismos de seguranca para diferentes tipos de acgOes, tais como: Conexdo com a
internet, acesso sem fio, servico de rede e servigos do utilizador.
A inclusdo de um servidor proxy permite controlar o acesso dos utentes ao exterior,
criando um conjunto de ACL's que estabelecem a conduta de navegacédo pela web. Trata-se
de um sistema (Squid) que roda em plataformas Unix, apesar disso, este pode interagir com
0 AD permitindo autenticagfes baseadas nas contas de utilizador do AD.
Proxies sdo solucdes que permitem ganho de desempenho e economia da largura de banda
implementando um sistema de cache no acesso a sites, armazenando localmente o
conteudo requisitado de forma que, em uma segunda requisi¢do, ndo precise buscar
novamente na internet. Além disso, tambem e possivel trabalhar com alguns filtros de
origem e destino, permitindo um controlo na navegacdo web, bem como bloqueio de

conteudos indesejados.

3.7.  Controlo de Acesso ou Bloqueio

Assim como no caso dos servidores SMTP, softwares que fazem proxy de Web (tais como
Squid, Wingate e Microsoft Proxy Server) também podem ser abusados se ndo forem
tomadas as devidas precaugdes. Um proxy mal configurado pode ser usado por utilizadores
externos como um "trampolim™ para acessar recursos de forma anénima. Esta anonimidade
pode ser usada para cometer crimes, tais como envio de mensagens caluniosas,
difamatorias ou ameacadoras e divulgacdo de pornografia envolvendo estudantes. A
configuracdo correcta para um proxy Web é aquela que libera o acesso somente aos

enderecos IP de utilizadores autorizados (pertencentes a sua rede).
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3.8. Logs

Logs sdo muito importantes para a administracdo segura de sistemas, pois registam
informagdes sobre o seu funcionamento e sobre eventos por eles detectados. Muitas vezes,
0s logs sdo o unico recurso que um administrador possui para descobrir as causas de um

problema ou comportamento anémalo.

3.8.1. Gestdo de Logs

Para que os logs de um sistema sejam Uteis para um administrador, eles devem estar com o
horéario sincronizado via NTP, ser tdo detalhados quanto possivel, sem no entanto gerar
dados em excesso. Informacdes especialmente Uteis sdo aquelas relacionadas a eventos de
rede, tais como conexdes externas e registos de utilizacdo de servicos (arquivos
transferidos via FTP, acessos a paginas Web, tentativas de login sem sucesso, avisos de
disco cheio, etc.), para registar estas informacdes, é necessario configurar o sistema da
maneira apropriada. A forma de fazer isto geralmente varia para cada componente

especifico.

3.8.2. Armazenamento de Logs

3.8.2.1. Armazenamento online

Os logs sdo tradicionalmente armazenados em disco, no proprio sistema onde sdo gerados.
Essa € a opcdo mais Obvia, mas ela possui alguns riscos inerentes que devem ser
compreendidos.

O primeiro deles diz respeito a possibilidade dos logs serem destruidos durante uma
invasdo do sistema (uma ocorréncia bastante comum). Em alguns sistemas, isso pode ser
contornado através da instalacdo de um loghost centralizado.

Um segundo risco é a possibilidade de um atacante usar o logging para executar um ataque
de negacgéo de servigo contra um determinado sistema, gerando eventos em excesso até
que o disco onde s@o armazenados os logs fique cheio e o sistema trave em consequéncia
disto. O uso de uma particdo separada para armazenar os logs pode minimizar o impacto
deste problema.
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Outro ponto que merece atencdo € a rotagdo automatica de logs. Quando este recurso é
utilizado, deve-se garantir que os logs sejam movidos para o armazenamento offline antes
que eles sejam removidos do sistema pela rotacdo, evitando assim a perda de registros.
Alguns sistemas trazem a rotacdo automatica habilitada na sua configuracdo padrédo. Ao
instalar um destes sistemas, verifique se esta configuracdo é compativel com os seus

procedimentos de backup e armazenamento offline de logs.

3.8.2.2. Armazenamento offline

Evidentemente, os logs ndo podem ser mantidos online por tempo indeterminado, pois
acabam por consumir muito espaco em disco. A melhor estratégia para resolver esta
questdo é transferir periodicamente os logs do disco para dispositivos de armazenamento
offline, tais como fita, CD-R ou DVD-R.

Os logs armazenados offline devem ser mantidos por um certo periodo de tempo, pois
podem vir a ser necessarios para ajudar na investigacdo de incidentes de seguranca

descobertos posteriormente.

3.8.3. Monitoramento de Logs

Os logs possibilitam o acompanhamento do que acontece com a rede e seus sistemas.
Portanto, é importante que eles sejam monitorados com frequéncia para permitir que
eventuais problemas sejam rapidamente identificados.

Existem algumas préaticas recomendaveis no que diz respeito ao monitoramento de logs:

e Incorporar 0 habito de inspecionar os logs a sua rotina de trabalho, pelo menos uma
vez por dia, tendo em mente que sistemas muito importantes ou que geram muita

informacao podem precisar ter seus logs analisados com maior frequéncia;

o Investigar as causas de qualquer registo que lhe pareca incorrecto ou anémalo, por

mais insignificante que ele aparente ser;

o ldentificar o padrdo de comportamento normal do sistema, para poder encontrar

eventuais anomalias com maior rapidez.
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Ao analisar logs, deve certificar-se do timezone usado para registar o horario dos eventos,
por exemplo, alguns softwares (como o Microsoft 11S, dependendo da configuracdo
adoptada) registam eventos com a hora de Greenwich (GMT), e ndo com a hora local. O
desconhecimento do timezone em que estdo os logs pode facilmente invalidar uma analise
e levar a conclusdes equivocadas.

A medida que se adquiri pratica com a analise dos logs, podera escrever scripts ou
pequenos programas para auxiliar nesta tarefa, automatizando assim parte do processo.
Estes scripts sdo Uteis, por exemplo, para pré-processar os logs em busca de determinados
conteddos, para eliminar conteudo repetitivo e para elaborar um resumo que pode ser
enviado por correio electronico para o administrador do sistema. A eliminacdo de padrdes
relacionados a eventos considerados normais pelo administrador é especialmente
importante porque, além de reduzir o volume de logs a serem analisados, pode evidenciar
alguma actividade incomum.

Uma outra opcdo é utilizar ferramentas que permitam monitorar logs em tempo real, como
por exemplo o swatch. O swatch requer que seja especificado um conjunto de padrdes a
serem monitorados e as ac¢Oes a serem tomadas quando um destes padrdes é registado nos
logs. As accdes podem ser de diversos tipos, como exibir a informacao registada, notificar
um determinado utilizador por correio electronico e invocar um programa do sistema. A
capacidade de execucdo de comandos arbitrarios do swatch torna-o muito atraente, pois
permite, por exemplo, que sejam tomadas medidas como filtragem de um endereco IP que

gere determinado log e envio de uma mensagem de alerta para um telefone celular.

3.9.  Filtragem de pacotes

Existem basicamente dois critérios de filtragem que podem ser empregues em firewalls. O
primeiro é o de default deny, ou seja, todo o trafego que ndo for explicitamente permitido é
bloqueado. O segundo, default allow, é o contrario, ou seja, todo o trafego que ndo for
explicitamente proibido € liberado.

A configuracdo dos firewalls deve seguir a politica de seguranca da rede. Se a politica
permitir, € recomendavel adoptar uma postura de default deny. Esta abordagem é,
geralmente, mais segura, pois requer uma intervencdo explicita do administrador para
liberar o trafego desejado, o que minimiza o impacto de eventuais erros de configuracdo na
seguranca da rede. Além disso, ela tende a simplificar a configuracao dos firewalls.

No perimetro da rede, pelo menos as seguintes categorias de trafego devem ser filtradas:
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« Trafego de entrada (ingress filtering): Pacotes com endereco de origem pertencente

a uma rede reservada ou a um dos blocos de enderecos da sua rede interna;

« Trafego de saida (egress filtering): Pacotes com enderecos de origem pertencente a
uma rede reservada ou que ndo faca parte de um dos blocos de enderecos da rede

interna.

Diversas arquiteturas podem ser empregues para a implantacdo de firewalls em uma rede.
A opcao por uma delas obedece a uma série de factores, incluindo a estrutura logica da
rede a ser protegida, custo, funcionalidades pretendidas e requisitos tecnolégicos dos
firewalls.

Esta seccdo apresenta duas destas arquiteturas. A intencdo ndo € cobrir todas as
possibilidades de uso de firewalls mas fornecer exemplos de arquiteturas que funcionam e
que podem eventualmente ser adoptados (na sua forma original ou ap6s passarem por

adaptacdes) em situacOes reais.

DMZ
Fw

CRCRCEC R

T — _';\, T

www

DNS

SMTP

Rede Interna

Figura 4: Exemplo de Rede em default deny.
Fonte: BEHROUZ A. FOROUZAN, (2010).

A figura ilustra um exemplo simples de uso de firewall. Neste exemplo, o firewall possui
trés interfaces de rede: uma para a rede externa, uma para a rede interna e outra para a

DMZ. Por default, este firewall bloqueia tudo o que ndo for explicitamente permitido
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(default deny). Além disso, o firewall usado é do tipo stateful, que gera dinamicamente
regras que permitam a entrada de respostas das conexdes iniciadas na rede interna;
portanto, ndo é preciso incluir na configuragdo do firewall regras de entrada para estas
respostas.

O trafego liberado no exemplo da figura é o seguinte:

o Interface externa:
o Saida: Tudo com excecdo de:
= Pacotes com enderecos de origem pertencentes a redes reservadas;
= Pacotes com enderecos de origem ndo pertencentes a blocos da rede

interna.

o Entrada: Apenas os pacotes que obedecem as seguintes combinagdes de
protocolo, endereco e porta de destino:
= 25/TCP para o servidor SMTP;
= 53/TCP e 53/UDP para o servidor DNS;
e Interface interna:
o Saida: tudo;

o Entrada: nada;

e Interface da DMZ:
o Saida: Portas 25/TCP (SMTP), 53/UDP e 53/TCP (DNS) e 113 (IDENT);
o Entrada: Além das mesmas regras de entrada da interface externa, também
é permitido o trafego para todos os servidores com porta de destino 22/TCP

(SSH) e endereco de origem na rede interna.
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Di
FW

www

=

Z
DNS

Setor Financeiro
SMTP

Www

FW

i Intranet

DNS

SMTP/POP+SSL

Tl (V] [

222232

Rede Interna

Figura 5: Exemplo de Rede em default allow
Fonte: BEHROUZ A. FOROUZAN, (2010).

A figura ilustra o uso de firewalls em uma situacdo mais complexa do que a anterior. Neste
segundo exemplo, além dos servidores externos na DMZ, ha também servidores na
intranet e no sector financeiro da organizacdo. Devido a importancia das informacdes
mantidas neste sector, a sua rede conta com a protecdo adicional de um firewall interno,
cujo objectivo principal é evitar que utilizadores com acesso a rede interna da organizacao
(mas ndo a rede do sector financeiro) possam comprometer a integridade e/ou o sigilo
dessas informacdes.

A configuracdo do firewall externo neste segundo exemplo é quase idéntica ao primeiro.
Entretanto, no presente caso supde-se que o servidor SMTP visivel externamente (0 da
DMZ) repassa as mensagens recebidas para o servidor SMTP da intranet. Para que isso
seja possivel, é necessario mudar a regra de filtragem para a interface interna, liberando o
trafego do servidor SMTP da DMZ para a porta 25/TCP do servidor SMTP da intranet.

A configuracdo do firewall interno, por sua vez, é bastante simples. O servidor da rede do
sector financeiro permite apenas acesso via HTTPS para que os funcionarios da
organizacdo possam consultar seus contra cheques. Outros tipos de acesso ndo séo

permitidos. O trafego liberado por este firewall é o seguinte:
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e Interface externa (rede interna):
o Saida: Tudo;
o Entrada: Apenas pacotes para o servidor do setor financeiro com porta de

destino 443/TCP (HTTPS) e endereco de origem na rede interna;

o Interface interna (rede do setor financeiro):
o saida: Tudo;
o entrada: Tudo (a filtragem é feita na interface externa).

3.10. Vantagens de Implementacédo de um Servidor proxy

A implementacdo de um Servidor Proxy na rede UP-Net (Rede da Universidade
Pedagdgica de Maputo — Campos de Lhanguene) trara inimeros beneficios, para além das

vantagens de servidores proxy descritas no ponto 2.9, pode se destacar:

v Reducdo de riscos de ataques e invasao por piratas informaticos;
v Maior privacidade, pois ndo ha conexdo directa entre o computador da rede interna
e o servidor web;

v Optimizacdo do acesso a conteidos da web;

<\

Filtragem de sites com contetdos indesejados, controlo e protecdo de acessos
interno e externo;

Acesso a rede mediante autenticagéo;

Reducéo da sobrecarga da rede;

Aumento da velocidade de conexao;

D N N NI N

Diminuicdo da quantidade de downloads.



38

CONCLUSAO E RECOMENDACOES

4.1. Conclusao

Durante a execucdo do presente trabalho foi possivel concluir que a seguranca da
informagdo é indispensdvel para qualquer instituicdo que possui uma rede de
computadores, nesse contexto baseando-se nos testes efctuados verificou-se que a
implementacdo do servidor proxy poderd resolver de forma satisfatoria o problema de
seguranca da informacao na rede da UPM Campus de Lhanguene.

Com a implementacdo do servidor proxy pode se tornar possivel o controlo de acesso a
internet e minimizar o consumo da largura de banda, possibilidade de geracdo de relatorios
periddicos. Melhoramento consideravel da velocidade da internet para utilizadores devido
ao armazenamento interno das paginas web consultados com frequéncia.

O aumento da demanda do uso da internet, impulsionado pelos mais diversos usos, como
utilizadores finais, instituices de ensino e de pesquisa, 6rgdos publicos e governamentais
entre outros, tem deixado 0 acesso a internet insatisfatorio e lento, devido as altas laténcias
e tempos de resposta. Em vista deste cenario, a utilizacdo de servidores proxy e cache, é
uma das solugdes e melhor alternativa para minimizar o problema.

A partir do desenvolvimento deste trabalho, com a proposta de implementagao de servidor
proxy, na rede UP-Net da UPM Campus de Lhanguene, observou-se que 0 recurso que
realiza cache de conteidos da Web, conhecido como cache web, disponibilizado pelo
proxy é realmente muito Util, obteve-se resultados positivos no estudo pratico realizado
neste trabalho, pois reduz a utilizacdo da largura de banda da internet, o tempo necessario
para realizar download de arquivos, além de permitir, com recursos adicionais, o controlo
de acesso a determinadas paginas e contetdos considerados inapropriados para certos
horérios de expedientes e no ambiente académico para o periodo de aulas, e outras em
ocasifes para negar 0 acesso a sites com conteudos improprios.

Concluindo, como proposta de trabalhos futuros, sugere-se implementacdo do Proxy em
um ambiente real, com a utilizacdo de computadores fisicos, pois os valores obtidos, 0

desempenho e a performance em ambito geral seriam melhor mensurados e aproveitados.
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4.2. Recomendacdes

Dito tudo isso, & muito importante lembrar que o comportamento dos utilizadores € um dos
grandes responsaveis pela seguranca ou pela inseguranca dos dados corporativos, Ou seja,
além de ter um bom firewall para registar e controlar o uso da internet pelos colaboradores,
¢ importante prepara-los para detectar quando ha ameacas (tentativas de publishing no e-
mail, por exemplo). Nao acessar sites ou baixar contetdos de proveniéncia duvidosa, etc.
A politica de seguranga na rede UP-Net deve ser clara e os utilizadores devem ser
engajados na luta diaria contra a vulnerabilidade dos dados.

Recomenda-se a UPM Campus de Lhanguene para implementar esta solucdo pois traz
consigo uma vantagem no que se refere aquilo que vira a ser no processo da seguranca da

informagao na rede UP-Net.
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Apéndices

Figuras ilustrativas das configuraces e testes na Rede

File Edit View VUM Tabs Help - | & B £

Library
Type here to search
= [ My Computer

(57 Hilario

Shared VMs

]
Ll
i)
o]
ol

1 [1!]1 select a language |

Choose the language to be used for the installation process.
also be the default language for the installed system.

Language:

C

Albanian

Arabic

Asturian

Basgue

Belarusian

Bosnian

Bulgarian

Catalan

Chinese (Simplified)
Chinese (Traditional)
Croatian

The selected language will

No localization

Shgip

e
Asturianu
Euskara
Benapyckas
Bosansk i
EbArapCki
Catala
SRR
P (EER)

Hrvatski

Czech Cestina
Dansk
Meder lands
2lish 2]lizh
Esperanto
Estonian
Finnish
French
Galician
German
Greek

2lish
Esperanto
Eesti
Suomi
Francais
Galego
Deutsch
EANNV LKE

<Go Back>

i <Enter

T direct input to this VM, click inside or press Cirl+G.

E19). X W)

Figura 6: Escolha do idioma gque permanecera no sistema.
Fonte: Autor

[1!] Select your location

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where you live.

Listed are locations for: Africa. Use the <Go Back> option to select a different
continent or region if your location is not listed.
Country, territory or area:
Diibouti
Egypt
Equatorial Guinea
Eritrea
Ethiopia
Gabon
Gambia
Ghana
Guinea
Guinea-Bissau
Kenuya
Lesotho
Liberia
Libua
Malawi
Mali
Mauritania
Morocco

<GD Back:

<Enter> activates buttons

Figura 7: Escolha da area geogréafica / pais.
Fonte: Autor
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10} Home f“ Hilario

1 Loading additional components |

Retrieving birfs-tools-udeb

= Click in the virtual screen | VMware Tool§ enables many features and improves mouse movement, video and performance. Log in to the guest operating system and dick | Install Tools | | Pemiadied aie | |Never Re
to send keystrokes “Install Tools".
nside or press Ctrl+G. D T=

Figura 8: Detectando componentes adicionais
Fonte: Autor

Found initrd image: ~boot/initrd.img-4.4.0-07-generic

done

Setting up linux-image-extra—4.4.0-97-generic (4.4.0-97.120)

run-parts: executing setcokernelspostinst.d-apt-auto-removal 4.4.0-97-generic ~boot-sumlinuz-4.4.0-97
—generic

run-parts: executing setcskernelspostinst.dsinitramfs-tools 4.4.0-97-generic bootsunlinuz-4.4.0-97-
eneric

update-initramfs: Generating -boot-initrd.img—4.4.0-97-generic

run-parts: executing setcskernel/postinst.d-szz-update-grub 4.4.0-97-generic -boot-/umlinuz-4.4.0-97-g
eneric

Generating grub configuration file ...

Warning: Setting GRUB_TIMEOUT to a non—zero value when GRUB_HIDDEN_TIMEOUT is set is no longer suppo

linux image: ~boot/unlinuz-4.4.0-97-generic
initrd image: rbootrsinitrd.img—4.4.0-97-generic
linux image: -bootsumlinuz-4.4.0-87-generic
initrd image: sbootrsinitrd.img-4.4.0-B7-generic

up linux-image-generic (4.4.0.97.102)
up linwx-headers-4.4.0-97 (4.4.0-97.120) ...
up linux-headers-4.4.0-97-generic (4.4.0-97.120)
up linux-headers-generic (4.4.0.97.102)
up linwx—generic (4.4.0.97.102)
root@ubuntu: honestestett apt-get install squid
Reading package lists... Done
Building dependency tree
Reading state informatiom... Done
The following additional packages will be installed:
libecap3d 1ibltdl? libnetfilter-comntrack3 squid-common squid-langpack ssl-cert
Suggested packages:
squidclient sgquid-cgi sgquid-purge smbclient winbindd openssl-blacklist
The following NEW packages will be installed:
libecap3 libltdl? libnetfilter-conmntrack3 squid squid-common squid-langpack ssl-cert
0 upgraded, ? newly installed, 0 to remove and 0 not upgraded.
Need to get 2,740 kB of archives.
After this operation, 11.1 MB of additional disk space will be used.
Do you want to continue? [¥/ml y

Figura 9: Instalacdo do pacote squid3.
Fonte: Autor



Ubuntu 16.04.3 LTS wbuntu ttyb

ubuntu login: teste

Passuord:

Last login: Thu Oct 26 08:26:51 PDT 2017 on ttyl

Welcome to Ubuntu 16.04.3 LTS (GNU-Linux 4.4.0-87-generic x86_64)

= Documentat https:/shelp.ubuntu.con

= Management : https:/slandscape.canonical.con

= Support: https: subuntu.com advantage

testeRubuntu:™9 sudo su

[sudo] password for teste:

rootBubuntu:hone teste list services

No command 'list’ found, did you mean:

Command 'last' from package "util-linux’ (main)

Command 'bist' from package "bist’ (universe)

Command 'klist’ from package 'krbS-user’ (universe)

Command 'klist’ from package 'heimdal-clients’ C(universe)

Conmand "hist' from package 'loki’ (universe)

Conmand 'dist’ from package 'mmh’ (universe)

Conmand 'flist’ from package 'nmh’ (universe)

Conmand '1ift' from package '1ift’ (universe)

Conmand 'gist' from package 'yorick' (universe)

list: command not found

root@ubuntu:homestestet sudo cp retcrsquidssquid.conf setcssquidssquid.conf .original
root@ubuntu:homestestet sudo chmod a-w setcr/squid/squid.conf .original
root@ubuntu:/home/teste _

o press Ctrl+G,
[ e~ ] | I =l

Figura 10: Descricao do sistema.
Fonte: Autor

GMU nano £.5.3 File: retcssquid-ssgquid.conf

In seconds: idle is the initial time before TCPF starts
probing the conmection, interwval how often to probe, and
timeout the time before giving up.

i
it
it
i
i require—proxy—header

[ Require PROXY protocol wversion 1 or £ coonmections.
H The proxy_protocol_access is required to whitelist
i downstream proxies which can be trusted.
it
it
i
it
it
i
it

If you run 3Sguid on a dual-homed machine with an internal

and an external interface we recommend you to specify the
internal address:port in http_port. This way Sguid will only be
vizible on the internal address.

H Squid normally listens to port JF1Z28
http_ port GO8O0_

TAG: https_port
Note: This option is only awvailable if Sqguid is rebuilt with the

——with—opens=sl

Usage : [ip: Jport cert=certificate.pem [key=key.peml I[model] [options...]

over TLS or SSL conmections. Commonly referred to as HTTPS.

This i= most useful for situations where ygou are rumming sguid in
accelerator mode and you want to do the S5L work at the accelerator leve

it
i
it
it
i
it
(H The socket address where Sguid will listen for client reguests made
it
i
it
it
i
it

You may specify multiple socket addresses on multiple lines,
5 Get Help il Urite Out @Y Where Is il Cut Text i Justify il Cur Pos
Exit Read File h Replace Uncut Text gy To Spell Go To L

Figura 11: Arquivo de configuracdo do squid.
Fonte: Autor
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iface lo inet loopback

# The primary network interface
auto ens33
iface ens33 inet dhcp

Figura 12: Interfaces padréo.
Fonte: Autor

The primary network interface

tauto ens33

tiface ens33 inet dhcp

uto ethod

iface ethd inet static
address 192.168.0.1
netmask £55.255.255.248
network 192.168.0.0
broadcast 192.168.0.7
gateway 192.168.0.1

uto ethi

iface ethl inet static
address 192.168.1.1
netmask £55.255.255.0
network 192.168.1.0
broadcast 192.168.1.255

rootEubuntu: ~homestestett

4 TIr

or press Ctrl+ G,

Figura 13: Interfaces da rede.
Fonte: Autor

n:qu_-,lﬁ \Eﬂ[
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GHU mano £.5.3 File: ~etc-rc.local

t+bin-ssh —e
rc.local

This =cript is executed at the end of each multiuser runlevel.
Make sure that the script will "exit 9" on success or anu other
value on error.

In order to enable or di=sable this script just change the executi
bits.

By default this script does nothing.

iptable_nat

sproc-osys-netsipudsip forwardl]

—t mat —A POSTROUTING o eth® —j MASQUERADE

—t mat —A PREROUTING —-i ethl —p tcp —dport 80 —j REDIRECT —to—port

18] Get Help i Justify # Cur FPos
¢ Exit i i To Linter Go To Line

Figura 14: Arquivo local, definicdo de tudo que deve ser executado ap0s 0 boot.
Fonte: Autor

GHU nano 2.5.3 File: ~etc-squidssquid.conf Hodif ied

http_port G080
vizible_hostname servidor proxy

cache_mem Z2GB

maximum_ob ject_size_ in_memory 512 MB
naxinum_ob ject_size_ 2048 MB

mininun_ob ject_size OKB

cache_swap_low 80

cache_swap_high 90

cache_dir ufs ~var~spool-ssgquid 1000 116 256
cache_acess_log ~var-log-squid-acess. log

acl all src 0.0.0.0.0.0.0.0

acl manager proto cache object
localhost src 127.0.0.1-255.255.255.255
SSL_ports port 443 563
safe_ports port 80O
safe_ports port 21
safe_ports port 443 563
safe_ports port 70
safe_ports port 210
safe_ports port Z80
safe_ports port 488
safe_ports port 591
safe_ports port 7?77
safe_ports port 901
safe_ports port 1025-65535

purge method PURGE
CONNECT method CONNECT

i Get Help i Urite Out § WUhere Is fif Cut Text i Justify Cur Pos # Prev Page
Exit Read File h Replace Uncut Text gy To Spell Go To Line Next Page

Figura 15: Arquivo de configuracdo do Squid (parte 1).
Fonte: Autor



acl safe_ports port 591
acl safe_ports port 777
acl safe_ports port 901
acl safe_ports port 1025-65535

acl purge method PURGE
acl CONNECT method CONNECT

http_acess allow manager localhost
http_acess deny manager
http_acess allow purge localhost
http_acess deny purge

http_acess deny *Safe_ports

acl redelocal src 192.168.1.0/24
http_acess allow localhost
http_acess allow redelocal
http_acess deny all_

G Get Help @ Write Out {7 Where Is @3 Cut Text §fj Justify
Exit Read File [ Replace Uncut Text gy To Spell

Figura 16: Arquivo de configuracdo do Squid (parte 2).
Fonte: Autor

i® Cur Pos
Go To Line

] Prev Page
Iy Next Page

GNU nano 2.5.3 File: blogquear.txt

uww .yahoo.com
WU . YOUPOrn . COn
uuw . brazzers.con

Figura 17: Arquivo final de bloqueio
Fonte: Autor

47



Autenticagio necessaria M

OJ O proxy moz-proxy://192.168.0.254:3128 estd a solicitar um nome de utilizador e palavra-passe. O
4 site diz: "moz-proxy://192.168.0.254:3128"

MNome de utilizador:

Palavra-passe:

|
' & funcionar.
Tentar novamente

Figura 18: Autenticacéo.
Fonte: Autor

-
Autenticagdo necessaria u

9] O proxy moz-prosxy://192.168.0.254:3128 estd a solicitar um nome de utilizador e palavra-passe. O
r site diz: "moz-proxy://192.168.0.254:3128"

Mome de utilizador:  cproxy

Palavra-passe:  ssssss)

[ ok | [ concelar

'@ a funcionar.

Tentar novamente

Figura 19: Informar o nome do utilizador e a senha.
Fonte: Autor
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=ABOLA :_°. .5 .52
— ; 1 Login Edigdo digital Newsletter Loja d'Abola A Bola TV

JOAO MARIO E SOLUCAD PARA INTER EVITAR SANCAO DA UEFA

TTALIA

Figura 20: Pagina solicitada.
Fonte: Autor



Anexos

Anexo 1. Questionério

Grupo 1: Técnicos da CIUP e outros funcionérios da UPM.

1. A quanto tempo trabalha na CIUP?

2. Qual ou quais as ferramentas de seguranca implementada na rede UP-NET?
3. Até que ponto as ferramentas implementadas garantem seguranga?
4. A CIUP tem programas de conscientizacdo do pessoal sobre a importancia da

seguranca de dados na rede?

5. A CIUP restringe 0 acesso a rede a pessoas nao autorizadas?

6. Tem algum registo de perca, roubo de dados ou invasdo da rede UP_NET?
7. Tem algum conhecimento sobre servidores proxies e sua importancia?

a) Se sim, concorda com a sua implementacdo na rede UP_NET?

b) Porqué?
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Grupo 2: Utilizadores da rede (Estudantes)

1. Qual é o curso que frequenta, ano e regime?

51

2. Tem conhecimento da existéncia da rede UP_NET?

3. Sesim, é utilizador com que frequéncia?

4. Existe alguma restri¢do de acesso a rede?

5. Tem partilhado seus dados com outros utilizadores da rede?

6. O que pode ser melhorado na rede UP_NET?




