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Resumo

Este trabalho consiste no gerenciamento de uma rede utilizando servidor Hotspot do sistema
operacional RouterOS na empresa Prosofty, Lda na cidade de Maputo. Com o0 objectivo
principal propor o gerenciamento de uma rede sem fio utilizando servidor Hotspot, através de
autenticacdo baseada em nome de usuario e senha que permita o controlo de acesso de usuarios,
controlo de banda, impedir acesso ndo autorizado e melhorar no desempenho da rede sem fio
utilizando servidor Hotspot raiz do RouterOS da empresa MikroTik. A pesquisa foi quali-
quantitativo € uma abordagem que consiste na utilizacdo tanto dos dados quantitativos e
qualitativos. MikroTik é uma empresa da Letdnia que fabrica equipamentos para redes de
computadores, principalmente equipamentos Wireless. O servidor deve ser configurado sobre
um sistema RouterOS verséo 6.49.7. RouterOS é um sistema operacional baseado em Linux.
Apbs a demonstracdo da configuracdo € feita a simulacdo da solucdo proposta no ambiente
virtual. Com a proposta de implementacédo do servidor Hotspot com a juncdo do RADIUS (User
Manager) e Web Proxy na empresa Prosofty, Lda a solucdo proposta é positiva sob o ponto de

vista de utilizacdo e levando em conta as actividades desenvolvidas na empresa Prosofty, Lda.

Palavras-chaves: Rede Sem Fio, Hotspot, MikroTik.
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ABSTRACT

This work consists of managing a network using the Hotspot server of the RouterOS operating
system at the company Prosofty, Lda in the city of Maputo. With the main objective to propose
the management of a wireless network using a Hotspot server, through authentication based on
username and password that allows user access control, bandwidth control, prevent
unauthorized access and improve network performance without wire using RouterOS root
Hotspot from MikroTik company. The research was quali-quantitative is an approach that
consists of using both quantitative and qualitative data. MikroTik is a Latvian company that
manufactures computer networking equipment, mainly wireless equipment. The server must be
configured on a RouterOS version 6.49.7 system. RouterOS is a Linux-based operating system.
After demonstrating the configuration, the proposed solution is simulated in the virtual
environment. With the proposed implementation of the Hotspot server with the combination of
RADIUS (User Manager) and Web Proxy in the company Prosofty, Lda, the proposed solution
IS positive from the point of view of use and taking into account the activities carried out in the
company Prosofty, Lda.

Keywords: Wireless, Hotspot, MikroTik



CAPITULO I: INTRODUCAO
Redes de computadores, de acordo com Mendes (2007), sdo conjuntos de dispositivos
computacionais interligados entre si, estabelecem regras para que aconte¢a a comunicagéo.

Permitindo assim compartilhar informacdes e recursos fisicos ou logicos (hardware e software).

Segundo Moraes (2010), as redes locais sem fio em inglés (Wireless LAN) sé&o um sistema de
transmissao de dados extremamente flexivel, que faz o uso do ar (ondas eletromagnéticas) para
transmitir e receber informacéo. Ou seja, a transmisséo de informacao acontece sem a utilizacéo

de fios ou cabos.

A presente pesquisa intitulada Gerenciamento de uma Rede utilizando Servidor Hotspot do
Sistema Operacional RouterOS na empresa Prosofty, Lda.

As redes sem fio estdo sendo cada vez mais utilizadas na comunicacdo entre dispositivos tais
como (computadores, telefones, eletrodomésticos, sensores e outros) em diferentes ambientes,
tais como (residéncias, universitarios, empresariais e outros). Por permitirem a mobilidade,
ubiquidade tornando possivel a cooperacdo entre dispositivos, e por fornecer ao utilizador

acesso instantaneo aos servicos de forma transparente.

Hoje em dia, as redes sem fio se tornaram praticamente indispensaveis para qualquer érgédo
publico ou empresas privadas, através dela é possivel ter o acesso a Internet. Devido a alta

conectividade dos dispositivos na Internet, pode haver fragilidades na parte dos utilizadores.

A rede sem fio da Prosofty, Lda realiza suas actividades sem nenhum controlo de acesso dos
usuarios na rede sem fio e controlo de largura de banda, e ao longo do tempo véao provocando

situacOes de vulnerabilidade na rede e lentiddo da conexdo de Internet na rede.

Neste contexto, surge a necessidade de implementacdo de um servidor Hotspot para controlo
de acesso dos usuarios e controlo de largura de banda, tempo de acesso, sites mais acessados

(de modo a ter um grafico de sites, consumo por cada utilizador).



1.1. Problematizacéo

O acesso a Internet € indispensavel para qualquer empresa, assim como a empresa Prosofty,
Lda depende da rede interna (rede privada) e da rede externa (rede publica) para desempenhar
suas actividades. Porém, se tratando de uma rede corporativa que é acessado por todos
colaboradores é necessario controlar o acesso dos usuérios na rede sem fio. Deste modo, caso
aconteca uma agdo suspeita ou um ataque cibernético na rede seja facil identificar. Assim como

solucéo havera um servidor Hotspot para o gerenciamento da rede sem fio.

Actualmente & rede sem fio da Prosofty, Lda realiza suas actividades sem nenhum controlo de
acesso dos usuarios na rede sem fio, e que ao longo do tempo vao provocando situacdes de
vulnerabilidade na rede, fragilidade de usuario na Internet, download de softwares com
malwares, 0 acesso & rede sem fio ainda é feita por senha Unica para autenticar todos 0s
colaboradores. Também foi percebido que & rede da empresa fica lenta quando todos 0s
colaboradores estdo conectados simultaneamente, acabando assim prejudicando as actividades
de cada sector da empresa. Observou-se também que & rede da empresa ndo possui nenhum

controlo de largura de banda.

Hoje em dia surgem novas tecnologias, existem muitas ferramentas que podem ser adotadas
para 0 gerenciamento de uma rede sem fio para dar o controlo de acesso & rede sem fio para
cada usuario, e limitar a velocidade de largura de banda para os usuarios que utilizam menos a
Internet para Download (baixar dados de um computador remoto para computador local) ou
Upload (enviar dados de um computador local para um computador ou um servidor), ajudando

assim as diversas actividades da empresa.

Atendendo a real necessidade de controlo de acesso e controlo de largura de banda para cada
colaborador. Nesse ambito, levantamos o seguinte problema de pesquisa:

Até que ponto a implementacdo do servidor Hotspot pode melhorar o controlo de acesso e
controlo de largura de banda na rede sem fio da empresa Prosofty, Lda?



1.2. Justificativa
A escolha deste tema deve-se ao facto de gostar da tecnologia da informacdo e comunicagéo.

Surgiu a necessidade de entender a importancia do gerenciamento de rede sem fio.
Ambito social:

Propor medidas de gerenciamento da rede sem fio, para o controlo de acesso e controlo de
largura de banda utilizando servidor Hotspot, e contribuir nas actividades da empresa Prosofty,
Lda.

Ambito académico:

O estudo contribuira para fortalecer as futuras pesquisas com enfoque no controlo de acesso e
controlo de banda, e ajudando a resolver varios problemas relacionados com actualidade. Assim
sendo com essa pesquisa, as empresas terdo beneficios na sua rede sem fio através do controlo
de acesso a rede para cada usuario, limitacao da velocidade de largura de banda para 0s usuarios

que utilizam menos & Internet para Download ou Upload, entre outros.
Ambito pessoal:

A escolha deste tema deve-se ao facto do mesmo estar ligado a area de actuacdo do
pesquisador, e gostaria de contribuir na area de informatica. Visto que surge de forma crescente
0 uso do ar (ondas eletromagnéticas) para propagacdo do sinal, e a comunicagdo com menos

fios suporta muitos desafios.



1.3. Objectivos

Estd monografia tem como objectivo mostrar como a tecnologia Hotspot pode melhorar o
controlo de acesso e controlo de largura de banda, como o tempo de acesso, sites mais acessados
na rede. Os objectivos do presente estudo estdo subdivididos em objectivo geral e objectivos

especificos.

1.3.1. Objectivo Geral
e Propor o gerenciamento de uma rede sem fio utilizando o servidor Hotspot na empresa
Prosofty, Lda.

1.3.2. Objectivos Especificos
e Analisar a rede sem fio existente na empresa Prosofty, Lda.
e Estabelecer um controlo de acesso e controlo de largura de banda na rede sem fio.
e Propor medidas de gerenciamento da rede sem fio utilizando o servidor Hotspot na
empresa Prosofty, Lda.

1.4. Questdes de Pesquisa
e Seraque a utilizacdo de um servidor Hotspot ira optimizar a rede sem fio?
e Como tornar a rede sem fio e a tecnologia Hotspot na mesma topologia de rede?
e Como tornar a rede sem fio uma rede de controlo de acesso dos usuérios e controlo de

largura de banda?

1.5. Hipdteses
H1: A utilizacdo do servidor Hotspot ird optimizar a rede sem fio.

H2: A tecnologia Hotspot na rede sem fio permite maior controlo de acesso e controlo de

largura de banda.

H3: Ha melhor gerenciamento da rede sem fio, cada usuario tera seu perfil de acesso com sua
taxa de Download e Upload, permitindo controlo e conexao de qualidade entre os trabalhadores

e colaboradores.



1.6. Metodologia de pesquisa
Segundo Demo (2003, p. 19) Metodologia “é uma preocupacao instrumental. Trata das formas

de se fazer ciéncia. Cuida dos procedimentos, das ferramentas, dos caminhos”.

1.3.1. Classificacdo quanto ao Método de abordagem
Quanto a abordagem sera pesquisa mista. E a combinagao da pesquisa qualitativa e quantitativa.

Segundo Creswell (2010), o método qualitativo visa explorar e entender o significado que os

individuos ou os grupos atribuem a um problema social ou humano.

Segundo Kauark, Manhaes e Medeiros (2010), o método quantitativo visa quantificar as

opiniBes e informagoes, utilizando recursos e técnicas estatisticas.

Segundo Creswell (2010, p. 27), método misto “é uma abordagem da investigacdo que

combina ou associa as formas qualitativa e quantitativa”.

1.6.1. Classificacdo quanto a Natureza
Quanto a natureza sera pesquisa aplicada. Segundo Kauark, Manhdes e Medeiros (2010, p. 26)
“objetiva gerar conhecimentos para aplicacdo pratica, dirigida a solu¢do de problemas

especificos. Envolve verdades e interesses locais™.

1.6.2. Classificacdo quanto ao Método de procedimento

Quanto aos procedimentos cientificos serd uma pesquisa bibliografica. Segundo Lakatos e
Marconi (2003), € aquela que abrange toda bibliografia j& tornada publica em relacdo ao tema
de estudo. Os dados serdo coletados na Internet, em livros relacionados com o Hotspot.

1.6.3. Técnica de Recolha de Dados
De forma a alcancar os objectivos da pesquisa, recorreu-se as técnicas de entrevista e de

questionario.

Entrevista - Segundo Gil (2008), € uma técnica em que o investigador se apresenta frente ao
investigado e lhe formula perguntas, com o objetivo de obtengdo dos dados que interessam a
investigacdo. Essa entrevista foi dirigida ao chefe do departamento de informatica da empresa
Prosofty, Lda. De modo a identificar e descrever o processo actual da rede sem fio e entender

quais sdo as reais necessidade para melhorar o processo com base em novas tecnologias.

Questionario — Segundo Lakatos e Marconi (2003, p. 201) “um instrumento de coleta de dados,
constituido por uma série ordenada de perguntas, que devem ser respondidas por escrito e sem

a presenca do entrevistador”. As respostas desse questionario enviada a Prosofty, Lda. vao



fundamentar dados sobre o estagio actual da rede sem fio e o impacto que a nova proposta de

solucdo em estudo iré trazer para a empresa.

1.6.4. Universo e Amostra
A populagdo na qual foi realizada a presente pesquisa foram os funcionérios da empresa
Prosofty, Lda. na qual foram selecionados os funcionarios do Departamento de Contabilidade

(3) e Recursos Humanos (1).

1.6.5. Instrumentos de Pesquisa
Os instrumentos utilizados nesta pesquisa séo:
e Navegador (Google Chrome)
e Winbox (64 bit) verséo 3.35
e Windows 7
e MikroTik RouterOS (32 bit) versdo 6.48.1
e Virtualbox verséo 7.0.6
e Web Proxy Log Analyzer 1.5.0.4
e Guido de Questionario (Google Forms)
e Visio 2013



1.7. Estrutura do Trabalho
Este trabalho esta organizado em 4 capitulos, nomeadamente: CAPITULO I, CAPITULO Il,
CAPITULO Il e CAPITULO IV.

CAPITULO I: apresenta a introducdo, problema da pesquisa, justificativa, os objectivos,

questBes de pesquisa, as hipoteses, e metodologias.

CAPITULO II: apresenta a fundamentacio tedrica onde sdo abordados varios conceitos
usados no desenvolvimento do trabalho.

CAPITULDO I11: apresenta anélise e discussao dos resultados, apresentacao do local do estudo,
apresentacdo do modelo actual e apresenta detalhadamente os passos seguidos para a
implementacédo do servidor Hotspot.

CAPITULO 1V: apresenta as consideracdes finais que sdo a conclusdo do trabalho, algumas

recomendacdes e referéncias bibliogréficas utilizadas.



CAPITULO Il - REVISAO DA LITERARTURA
Neste capitulo tem como objectivo apresentar e clarificar os conceitos envolvidos nesse tema,

de tal modo seja possivel compreender o funcionamento de rede sem fio e servidor Hotspot.

2.1. Conceitos Basicos

2.1.1. Redes de Computadores
Segundo Tanenbaum (2003), define redes de computadores como um conjunto de
computadores conectados no mesmo sistema de comunicacdo. As redes de computadores

permitem a troca de informagdes e recursos.

De acordo com Costa (2010), as redes de computadores surgiram para permitir a comunicagdo
ou a interligacdo de equipamentos de processamentos de dados (estagdes de trabalho) e

compartilhamento de recursos.

Segundo os dois autores, definem a redes de computadores como um conjunto de pelo menos
dois ou mais computadores, que sdo interligados e que permite a comunicacao entre si (através

de protocolos de redes), compartilhando recursos e informagdes com maior velocidade.

2.1.2. Servidor
Infraestrutura (2019), Um servidor é um supercomputador formado por hardware e software
com um ou mais processadores, que fornece recursos, dados, executa programas ou Servicos

para computadores clientes de uma rede.

2.1.3. Gerenciamento de Redes
Segundo Forouzan (2010, p. 873), “podemos definir gerenciamento de redes como o
monitoramento, teste, configuracdo e diagnostico de componentes de rede para atender a um

conjunto de exigéncias definido por uma organizagao”.

Teleco (2012), gerenciamento de rede estd associado no controlo de actividades e
monitoramento de recursos no ambiente de rede, de tal modo que seja possivel maximizar a sua

eficiéncia e produtividade.

2.1.4. Controlo de Acesso
Segundo Stallings (2008), o controlo de acesso € a capacidade de limitar e controlar 0 acesso
dos usuérios aos sistemas e aplicacdes, se as credenciais dos usuarios forem validas, 0 usuario

ganha 0 acesso ao sistema ou a rede.


https://4infra.com.br/category/infraestrutura/

Para o controlo de acesso foi configurado o servidor Web Proxy do MikroTik, para enviar
remotamente o0s logs de acesso dos usuarios para a aplicacdo Web Proxy Log Analyzer, que
estd configurado no Windows 7 para fazer uso de relatério e andlise de logs dos contetidos mais

acessados na Internet da rede sem fio.

2.1.5. Largurade Banda
Segundo Flickenger et al. (2007), largura de banda é a quantidade de dados em bits que podem
ser transmitidos pela conexdo em um periodo de tempo, quanto maior a largura de banda, maior

sera a velocidade da conexdo.

Segundo Nascimento (2014), o conceito Largura de banda, também é usada em processamento
de sinais, na eletrénica e em outras areas. Na informatica, largura de banda ou bandwidth em
inglés, é o conceito que determina a medida da capacidade de transmissdo em uma conexao de
rede, a largura de banda determina a velocidade que os dados trafegam através de uma rede

especifica.

A duas definic¢des citadas, mencionam a largura de banda como quantidade de dados que pode
ser transmitido no intervalo de tempo numa determinada conexao de rede. Para o controlo de
largura de banda foi utilizado o servidor Hotspot do RouterOS MikroTik, criando assim perfis
para usuario que usam mais a Internet para 0 Download e outro para 0s UsUarios que usam mais

a Internet para o Upload.

2.2. Redes Sem Fio

2.2.1. Definicéo

Segundo Labiod, Afif e Santis (2007), uma rede sem fio € um sistema de transmissao de dados
projetado para garantir uma conexdo que ndo dependa da localizacdo dos dispositivos. Usando
links sem fio, ao invés de uma infraestrutura cabeada. Geralmente sdo implantadas como o link
final entre a rede cabeada existente e um grupo de clientes que séo (Computadores, telefones,
entre outros). Oferecendo acesso sem fio a um conjunto de recursos e servicos para uma rede

corporativa, doméstica entre outro para conectar-se a internet ou rede publica.

Segundo Forouzan (2010, p. 421),“A comunicagdo sem fio é uma das tecnologias que mais
cresce nos dias atuais. A demanda pela conexao de dispositivos sem o0 uso de cabos aumenta
vertiginosamente. As Wireless LANs (WLANs — LANs sem fio) podem ser encontradas em

campi universitéarios, em edificios comerciais e em varios 6rgaos do setor publico”.
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As duas defini¢Oes acima citadas, mencionam rede sem fio como uma comunicacgdo sem fio
que ndo depende do uso de cabos para trocar informagdes entre diferentes dispositivos. Que

podem ser usadas ou encontradas em ambientes corporativos, domésticos, universitarios entre

outros.
Smartphone (ﬁ? >
S V
ﬁfﬁ_ @ Modem
Notebook sem fio ADEL/Cabo
Roteador
§
oz “- .
Computador sem fio
Figura 1: Estrutura de uma rede sem fio
Fonte: Autor (2022)
2.2.2. Origem

A primeira rede sem fio foi ALOHAnRet, um sistema de rede de computadores desenvolvido na

Universidade do Havai nos Estados Unidos. E entrou em operacdo em junho de 1971.

As redes locais sem fio sdo baseadas no padrdo IEEE 802.11. que foi criada na década de 1990.
Em 1999, varias empresas se uniram para formar uma associacao global, entdo surgiu a WECA
(Wireless Ethernet compatibility alliance) em portugués Alianca para compatibilidade entre
redes Ethernet sem fio, com a finalidade de permitir a interoperabilidade de produtos de redes
locais sem fio que sdo baseados no padrdo IEEE 802.11A WECA (Wireless Ethernet
compatibility alliance) hoje Wi-fi Alliance, que deu origem ao Wi-Fi. Wi-Fi € uma abreviatura
do termo inglés "Wireless Fidelity". Wi-Fi € uma tecnologia de comunicagdo que ndo faz uso

de cabos.

2.2.3. Funcionamento

As redes Wi-Fi funcionam por meio de ondas de radio, sdo ondas eletromagnéticas que se
propagam no espago ou em meios materiais, que sdo transmitidos por meio de um adaptador, o
chamado "roteador”, que recebe os sinais, decodifica e os emite a partir de uma antena. O

roteador envia as informacgdes para a Internet usando uma conexdo Ethernet. O processo
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também funciona com os dados recebidos da internet, o roteador recebe as informacbes da
internet, codifica em sinal de radio e envia para o adaptador Wireless do computador.

Para que um computador ou dispositivo tenha acesso a esses sinais, € preciso que ele esteja
dentro um determinado raio de a¢do, conhecido como Hotspot. Hotspot é o nome dado ao local
onde a tecnologia Wi-Fi esté disponivel.

2.2.4. Padroes
De acordo com o site da Teleco (2016), uma rede sem fio transmite em frequéncias de 2,4 GHz
ou 5 GHz. Os padrdes de rede 802.11 variam dependendo das necessidades do usuario.

802.11a, que opera na frequéncia de 5 GHz, com uma velocidade de até 54 Mbps.

802.11b, que opera na frequéncia de 2,4 GHz, com uma velocidade de até 11 Mbps.
802.119, que opera na frequéncia de 2,4 GHz, com uma velocidade de até 54 Mbps.
80211n, que opera na frequéncia de 2,4Ghz e 5 GHz, com uma velocidade de até 140 Mbps.

2.2.5. Elementos de Rede Sem Fio

A topologia de uma rede IEEE 802.11 é composta pelos seguintes elementos
STA (Wireless LAN Station — Estacdes de Trabalho)

Todos os dispositivos que se conectam a uma rede sem fio sdo denominados EstacGes, desde
que contenha uma camada Mac (Controlo de Acesso ao Meio) e fisica em conformidade com
IEEE 802.11 (Stallings,2015).

Ponto de acesso (Ap — Access Point)

Segundo Stallings (2015), o AP funciona como uma ponte de comunicacao entre a rede sem fio
e a rede convencional. Em um BSS, as estac6es cliente ndo se comunicam diretamente umas

com as outras.
Conjunto de servicos basicos (BSS — Basic Service Set)

Corresponde a uma célula de comunicagéo da rede sem fio, cada BSS consiste em um dnico

ponto de acesso (AP) que suporta um ou mais clientes sem fio (Stallings, 2015).

Sistema de distribuicdo (DS — Distribution System)
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Um sistema usado para interconectar um conjunto de servigos basicos (BSSs) permite realizar
a comunicagao entre os APs (pontos de acesso), pois as estacdes podem mover-se de um BSS
para outro BSS (Stallings, 2015).

Conjunto de servicos estendidos (ESS — Extended Service Set)

Um conjunto de servico estendido (ESS) € um conjunto de um ou mais BSSs interconectados.

Sistema de Distribuicio

(DS)
) t
Ponto de Ponto de
Acesso Acesso
Smartphonel @ Smartphune@
Notebook 1 Notebook 1
Conjunto de Servicos Conjunto de Servicos

Basicos (BSS) Basicos (BSS)

Conjunto de Servicos
Estendidos (ESS)

Figura 2: Arquitetura de Rede sem fio 802.11

Fonte: Autor (2022)

2.2.6. Modos de Operacéo

As redes WLANSs (Redes locais sem fio) podem ser configuradas de dois modos diferentes:
e Modo Ad-hoc e
e Modo Infraestrutura

2.2.6.1. Modo Ad-hoc

A comunicacao entre as estacOes de trabalho (Dispositivos) é estabelecida diretamente entre si,

sem a necessidade de um AP e de uma rede fisica para conectar as estacoes.
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Notebook sem fio

<
Computador sem fio Notebook sem fio

Figura 3: Modo de Ad hoc

Fonte: Autor (2022)
2.2.6.2. Modo Infraestrutura

A rede possui pontos de acessos (AP) fixos que conectam a rede sem fio a rede convencional e

estabelecem a comunicacdo entre os diversos clientes.

'y

Smartphone

R

.”)) P'onAu de

Notebook sem fio .
Acesso _

I:l _.;m Rutea:iur

|

Modem
ADSL/Cabo

Computador sem fio

Figura 4: Modo de Infraestrutura

Fonte: Autor (2022)

2.2.7. Seguranca em Redes sem fio
Segundo Kurose e Ross (2013, p. 531), “Seguranga ¢ uma preocupagdo importante em redes
sem fio, onde as ondas de radio carregando quadros podem propagar muito além da construcéo

contendo os hospedeiros e as estacdes base sem fio.”

Mecanismos de seguranca padronizados na especificacdo IEEE 802.11, rede sem fio suportam

uma variedade de protocolos de seguranca para proteger redes sem fio: WEP, WPA e WPA2.
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2.2.7.1. Privacidade Equivalente Com Fio (WEP)

WEP abreviacdo de Wired Equivalent Privacy foi o primeiro protocolo de criptografia lancado
para redes sem fio. Segundo Rufino (2015, p. 40), “WEP ¢é um protocolo que utiliza algoritmos
simétricos, isso significa que os dispositivos compartilham uma chave de acesso entre todos da
rede e 0s equipamentos tem o objetivo de cifrar e decifrar o codigo para a tramitacdo das

informagdes”.

Segundo Morimoto (2008), existem dois padrdes WEP, 64 ou 128 bits e o algoritmo RC4
(Rivest Cipher 4) para criptografar os pacotes, que séo transmitidos pelas ondas de radio. O
padrdo 64 bits € suportado por qualquer ponto de acesso ou interface que siga o padrdo WiFi, o
que engloba todos com tecnologia WiFi comercializado actualmente. O padréo 128 bits por sua

vez nao € suportado por todos 0s produtos.

Poucos anos apos ter sido lancado, vérias vulnerabilidades foram encontradas no uso do

protocolo, até que o Acesso sem fio Protegido (WPA) foi lancado.

2.2.7.2. Acesso protegido por Wi-Fi (WPA)

De acordo com Costa (2010, p.53), “Significa Wi-Fi Protected Access Também chamado de
WEP?2, ou TKIP (Temporal Key Integrity Protocol), surgiu de um esforco conjunto de membros
da Wi-Fi Alianga e de membros do IEEE, empenhados em aumentar o nivel de seguranga das
redes sem fio ainda no ano de 2003, combatendo algumas das vulnerabilidades do WEP”.

Segundo Paim (2011), O TKIP, sigla de Protocolo de Integridade de Chave Temporal, é o
protocolo usado pelo WPA para encriptacdo da mensagem transmitida. Ele faz uso do algoritmo
RC4 (Rivest Cipher 4), da mesma forma que o WEP, mas toma algumas precaucdes para evitar
ataques, como ndo enviar a chave secreta "em claro"”, as principais mudancas foram no

algoritmo de criptografia.
De acordo com Brito (2013), O WPA pode ser classificado como:

e WPA-Personal e
e WPA-Enterprise

WPA-Personal também conhecido como modo WPA-PSK (chave pré-compartilhada), cada
dispositivo de rede Wireless autentica com o ponto de acesso utilizando a mesma chave de 256
bits gerada a partir de uma senha (Brito, 2013).



15

WPA-Enterprise € conhecido como modo WPA-802.1x, esse método foi projetado para redes
corporativas, e por isso requer um servidor de autenticacdo RADIUS. O modo WPA-Personal
e 0 WPA-Enterprise estdo disponiveis tanto com WPA quanto WPA2 (Brito, 2013).

2.2.7.3. Acesso protegido por Wi-Fi 2 (WPA2)

Segundo Ats (2012), a principal diferenca entre 0 WPA e 0 WPAZ2 é a forma com a qual ele
criptografa os dados. Enquanto o WPA utiliza o TKIP como algoritmo de criptografia, 0 WPA2
utiliza o algoritmo AES (Advanced Encryption Standard). O algoritmo AES ¢é
consideravelmente mais pesado que o TKIP. Algoritmo AES sigla de Padrdo de Encriptacédo
Avancado

2.3. Hotspot
2.3.1. Definicdo

Segundo MKT e Lancore (2012), um ponto de acesso Wi-Fi (também conhecido pelo termo
inglés Hotspot, juncdo de "hot", quente, e "spot”, ponto) é um termo utilizado para se referir
onde esta disponivel a tecnologia Wi-Fi, que indica uma conexdo sem a utilizacdo de cabos,

através de um ponto de acesso ou um roteador, permitindo assim o acesso & Internet.

O conceito Hotspot pode ser usado, no entanto, para dar acesso controlado a uma rede com ou
sem fio, através de autenticacdo baseada em nome de usuario e senha. Aplicagdes tipicas

incluem o acesso em Hotéis, Aeroportos, Centros comerciais, Universidades, entre outros.

2.3.2. Origem
O primeiro Hotspot Wi-Fi da histéria foi proposto por Henrik Sjédin na conferéncia NetWorld
+ Interop no Moscone Center em S&o Francisco em agosto de 1993. Sjddin ndo usava o termo

Hotspot, mas se referia a LANs sem fio abertas ao publico.

A MobileStar Network, fundada por Mark Goode e Greg Jackson em 1998, é o primeiro
provedor de Internet sem fio de sucesso. Os primeiros grandes nomes a aproveitar o servico e
difundir a tecnologia sdo a rede de hotéis Hilton, os clubes American Airlines e as cafeterias
Starbucks. A empresa foi vendida para a Deutsche Telekom em 2001, que mudou seu nome
para "T-Mobile Hotspot”. Foi a primeira vez que o termo "Hotspot" foi usado para se referir a

um local onde uma LAN sem fio esta disponivel e aberta ao publico.

2.3.3. Funcionamento
Segundo o site da MikroTik (2018), o Hotspot permite o fornecimento de acesso a rede publica

para clientes que usam conexdes de rede sem fio ou com fio. O usuério vera uma tela de login
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ao abrir seu navegador da web para autenticar. Uma vez que um login e senha séo fornecidos,

0 usuario tera acesso a Internet.

O gerenciamento de usuarios € possivel criando diferentes perfis de usuario, cada um dos quais
pode permitir certo tempo de atividade, limitacdo de velocidade de Download e Upload,

limitagc&o de quantidade de transferéncia e muito mais.

Tela de
Login Hotspot

Mikrotik
Hotspot

Administrador da | 5
rede Usuarios

Figura 5: Arquitetura Hotspot

Fonte: Autor (2022)

2.4. Mecanismos de Autenticacao
Conforme o site oficial da MikroTik (2018), existem atualmente 6 métodos de autenticacdo

diferentes, pode se usar um ou mais deles simultaneamente:

2.4.1. HTTP PAP (Protocolo de autenticacéo de senha)
Método mais simples, que mostra a pagina de login do Hotspot e espera obter as informacdes

de autenticacdo (ou seja, nome de usuério e senha) em texto simples.

2.4.2. HTTP CHAP (Protocolo de Autenticacéo de Handshake de Desafio)

Método padréo, que inclui o desafio CHAP na pagina de login. O desafio de hash CHAP MD5
é usado junto com a senha do usuério para calcular a string que sera enviada ao gateway
Hotspot. O resultado do hash (como uma senha) junto com o nome de usuario é enviado pela

rede para o servi¢o Hotspot (portanto, a senha nunca € enviada em texto simples pela rede IP).
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2.4.3. HTTPS (Protocolo de Transferéncia de Hipertexto Seguro)

O mesmo que HTTP PAP, mas usa o protocolo SSL para criptografar as transmissées. O usuério
do Hotspot apenas envia sua senha sem hash adicional (observe que ndo ha necessidade de se
preocupar com a exposicdo da senha em texto simples pela rede, pois a transmissdo em si é

criptografada).

2.4.4. Cookie HTTP (Protocolo de Transferéncia de Hipertexto)

Apds cada login bem-sucedido, um cookie é enviado ao navegador da Web e 0 mesmo cookie
é adicionado a lista de cookies HTTP ativa. Da proxima vez que 0 mesmo usuario tentar fazer
login, o navegador da web enviara o cookie HTTP salvo. Este cookie sera comparado com o
armazenado no gateway Hotspot e somente se o endereco MAC de origem e o ID gerado
aleatoriamente corresponderem aos armazenados no gateway, 0 usuario sera conectado
automaticamente usando as informacg6es de login (nome de usuario e senha) usadas quando o

cookie foi gerado primeiro.

2.4.5. Endereco MAC (Controlo de Acesso ao Meio)
Tente autenticar os clientes assim que eles aparecerem na lista de hosts (ou seja, assim que
enviarem qualquer pacote para o servidor Hotspot), usando o endereco MAC do cliente como

nome de usuario.

2.4.6. Trial

Os usuéarios podem ser autorizados a usar o0 servico gratuitamente por algum periodo de tempo
para avaliacdo, e ser obrigados a autenticar somente ap6s o término desse periodo. O Hotspot
pode ser configurado para permitir que algum tempo por endereco MAC seja usado livremente

com algumas limitacdes impostas pelo perfil de usuario fornecido.

2.5. Web Proxy
Segundo Ostec (2018), o proxy web (também conhecido como filtro de contetdo), o proxy
web é um servi¢o que atua como intermediério entre o dispositivo do usuario e servigos da

Internet.

Para o controlo de acesso dos usuarios na rede sem fio foi utilizado servidor Web Proxy

transparente do MikroTik.
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2.5.1. Funcionamento
No momento em que o usuério digita um endereco de um site no navegador no seu dispositivo,
a solicitacdo é enviada primeiro a web proxy, que entdo realiza esta solicitacdo ao servidor no

qual o site esta hospedado e devolve o resultado para o usuério.

.
mHiﬂ:@:@

Usuirio Web Proxy Roteador Internet

Figura 6: Arquitetura Web Proxy

Fonte: Autor (2022)

2.5.2. Vantagens e Desvantagens

Vantagens

e Controlo do uso da Internet
e Web Proxy salva os sites visitados pelos usuérios da rede
e Certa protecao contra cddigo malicioso

e Possibilidade de bloguear conteido
Desvantagens

e Web Proxy ndo foi projetados para proteger todo o trafego de Internet, apenas do

navegador.
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CAPITULO 111 - ANALISE E APRESENTACAO DE RESULTADOS

3.1. Descricéo do Local

Prosofty, Lda, possui ja 10 anos no mercado é uma empresa especializada no desenvolvimento
de Sistemas para a Gestdo Empresarial e especialista em tecnologias de informacdo e
comunicagdo (TIC), com foco em solugdes para o mercado Mogambicano. Esté localizada na
Avenida Mohamed Siad Barre Ne 582, Bairro do Alto Maé, Maputo.

Possui uma equipa de colaboradores no total sendo, 4 funcionérios de Contabilidade, 1 de

Recursos Humanos e 3 de Informética.
E tem como base prestacdes de servigos tais como:

e Criacdo de paginas Web e Alojamento de Dominios
e Assisténcia técnica e consultoria de IT

e Design Gréafico e Desenvolvimento de sistemas

¢ Instalacdo de redes e seguranca de IT

¢ Instalagdo de cdmeras de seguranca e Business Intelligence.
3.2. Modelo Actual

Atualmente, a empresa Prosofty, Lda utiliza sua rede sem fio para exercer suas actividades na

Internet.

Estacao de trabalho

Figura 7: Representacdo da topologia de rede actual
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Fonte: Autor (2023)

Foi possivel identificar o seguinte cenario:
e 01 Roteador TP-Link model TL WR841F
e 01 Switch DES-1024D | Switch 24 portas Fast-Ethernet
e 01 Impressora HP LaserJet Pro M201dw

e Computadores e Smartphones dos funcionarios

Possui um roteador wireless com uma senha Unica, sem controlo de usuérios e controlo de
banda, O link de Internet da empresa é fornecida pelo provedor de internet Movitel, conectado
na porta WLAN do roteador que faz a distribuicdo sem fio e pela porta Ethernet enviado ao
switch que faz a distribuicdo do link aos computadores.

3.3. Modelo Proposto

O modelo proposto consiste em reutilizar a infraestrutura existente na empresa Prosofty, Lda.

Mas com a unificacdo dos usuarios em um servidor Hotspot Mikrotik.

Tela de cadastro

de usuarios
Radius (User

Tela de
Manager) Login Hotspot
MikroTik Mikrotik
' ) Hotspot
Radius
Manager)
L\ Switch Web Proxy

Administrador da el
rede o, 2PpP  Estacao de trabalho

Estacao de traha]ﬁn

Figura 8: Representacao da topologia de rede proposta

Fonte: Autor (2023)
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Proposta da melhoria da Infraestrutura
01 Mikrotik Router Board Rb750 gr3

Com esse roteador j& possui um servidor Hotspot embutido entre outro servidor necessario
para esse cenario (Firewall, DHCP, DNS, RADIUS).

Tabela 1: Cenério anterior e Proposta de melhorias na infraestrutura.

Cenario Anterior Proposta de Melhoria

Controlo de Acesso N&o Possui Servidor Hotspot com
cadastro de utilizadores

autorizados

Controlo de Banda Néao Possui Controlo de banda definido

em cada perfil de usuéario

WebProxy Log Analyzer Né&o Possui Controlo de acesso
(Relatérios e sites mais

acessados na Internet)

Fonte: Autor (2023)

3.4. Resultado do inquérito sobre o Gerenciamento de uma rede utilizando servidor
Hotspot para os usuarios da rede sem fio.

O estudo com ajuda do guido de questionario permitindo que fossem inqueridos os funcionarios

da Prosofty, Lda, no universo de 7 trabalhadores foram inquiridos 3 funcionarios do

Departamento de Informatica, 3 Contabilidade e 1 Recursos humanos da Prosofty, Lda. Nesta

seccao serdo abordadas as quatro perguntas do inquérito, sendo que os resultados sdo mostrados

através de graficos.

Pergunta 1: Tens usado muito a Internet?

Gréfico 1: Resultados obtidos da pergunta 1 dirigido aos Funcionarios da Prosofty, Lda



4 respostas

@ Sim
@ Mo

Fonte: Autor (2023)
O gréfico 1, mostra que todos os usudrios 4 (100%) afirmam usarem sempre a Internet.
Pergunta 2: Que dispositivo usas para aceder a Internet?

Grafico 2: Resultados obtidos da pergunta 2 dirigido aos Funcionarios da Prosofty, Lda

4 respostas

@ Telemovel
@ Tablet

@ Laptop

Fonte: Autor (2023)

O grafico 2, mostra que 50% dos usuarios usam tablet, 25% usam telemdvel e 25% usam
laptop.

Pergunta 3: Numero de dispositivos que usas para aceder a Internet?

22
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Gréfico 3: Resultados obtidos da pergunta 3 dirigido aos Funcionarios da Prosofty, Lda

4 respostas

@® Um
@ Dois
@ Mais de dois

Fonte: Autor (2023)
O grafico 3, mostra que 75% dos usuarios possui dois dispositivos e 25% possui um dispositivo.

Pergunta 4: Usas mais a Internet para Download?
Gréfico 4: Resultados obtidos da pergunta 4 dirigido aos Funcionarios da Prosofty, Lda

4 respostas
@ Sim

@ Mo
0 As vezes

Fonte: Autor (2023)
O grafico 4, mostra que 100% dos usuarios usam mais a Internet para Download.

Pergunta 5: Usas mais a Internet para Upload?
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Graéfico 5: Grafico 5: Resultados obtidos da pergunta 5 dirigido aos Funcionarios da Prosofty,
Lda

4 respostas

@ Sim
@ MNéo
As vezes

Fonte: Autor (2023)

O grafico 5, mostra que 50% dos usuarios ndo usam a Internet para Upload, 25% usam a

Internet para Upload e 25% usa as vezes.

3.5 Resultado do inquérito sobre o Gerenciamento de uma rede utilizando servidor
Hotspot para técnicos informaticos.

Na presente seccdo apresenta-se o resultado das perguntas do poés-inquérito dirigido a

funcionarios do departamento de Informatica da Prosofty, Lda, a fim de avaliar o modelo

proposto.

Sob ponto vista de facilidade de utilizacdo de internet pelos técnicos informaticos, para a

pergunta 1, obtivemos os seguintes resultados ilustrados no grafico a seguir:
Pergunta 1: Qual é a velocidade da Internet fornecida pelo Provedor de Internet?

Graéfico 6: Resultados obtidos da pergunta 1 pos-inquérito dirigido aos Funcionarios da
Prosofty, Lda

100%
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Fonte: Autor (2023)

O grafico 6, mostra que todos os funcionérios 3 (100%) afirmam ter 8 Mbps (megabytes/
segundo) fornecida pelo Provedor de Internet.

Pergunta 2: Ha algum controlo de acesso a Internet?
Gréfico 7: Resultados obtidos da pergunta 2 pés-inquérito dirigido aos Funcionarios da

Prosofty, Lda

100%

0%
Sim Niao

Fonte: Autor (2023)

O gréfico 7, mostra que todos os Funcionarios 3 (100%) afirmam n&o ter um controlo de acesso

na rede sem fio.

Pergunta 3: Ha algum controlo de largura de banda na rede sem fio?
Gréfico 8: Resultados obtidos da pergunta 3 pos-inquérito dirigido aos Funcionarios da
Prosofty, Lda

100%

0%
Sim Niao

Fonte: Autor (2023)



26

O grafico 8 mostra que todos os Funcionérios 3 (100%) afirmam ndo ter um controlo de banda

na rede sem fio.

Pergunta 4: Na rede da empresa ha algum servidor de impressora, arquivo, etc.?
Graéfico 9: Resultados obtidos da pergunta 4 pés-inquérito dirigido aos Funcionarios da

Prosofty, Lda

100%

0%
Sim Niao

Fonte: Autor (2023)

O grafico 9, mostra que todos os Funcionarios 3 (100%) afirmam n&o ter um servidor na rede

sem fio.

3.6. Configuracéo do Servidor Hotspot
Configuracdo do servidor Hotspot, de modo que permita o acesso controlado a rede sem fio por

meio de autenticacdo login e senha e controlo de largura de banda dos usuarios.
1 Passo: Instalacdo de sistema Operativo RouterOS

Para poder fazer a configurar o servidor Hotspot é necessario instalar um sistema operativo
tendo em conta que estamos em ambiente virtual, instalou-se o sistema operativo RouterOs

versao 6.49.7

Para a simulacdo do modelo proposto, criou-se duas maquinas virtuais, uma maquina sera
servidor (com servidor Hotspot instalado sistema operacional RouterOS) e outra maquina sera

cliente (serviu como teste do primeiro usuario na rede sem fio sistema instalado Windows 7).

Tabela 2: Especifica¢cdes da maquina virtual servidor Hotspot

Especificacdo Capacidade

Capacidade de armazenamento 5GB
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Memdria RAM 512mb

4-placa de rede 1 Modo Bridge e 3 Rede Interna
Arquitetura x86 (32 bits)

Sistema Operacional RouterOS v6.48.1

Licenca Free 24horas

Fonte: Autor (2023)

Tabela 3: Especificagdes da maquina virtual cliente Windows 7

Especificacao Capacidade

Capacidade de armazenamento 10GB

Memoria RAM 1024mb

1-placa de rede Rede Interna

Arquitetura X64 (64 bits)

Fonte: Autor (2023)
2 Passo: Placas de Rede Mikrotik RouterOS
Interface List = E3

Interface | Interface List Ethemet  EolP Tunnel  IP Tunnel  GRE Tunnel
o~ 8% O T

Detect Intemet

4items (1 selected)

Name Type Actual MTU |L2ZMTU |Tx -
o WAN (LINK INTERMNET)
R @ etherl Ethemet 1500
.o LAN (REDE LOCAL)
R % ether? Ethemet 1500
oo LAN (REDE LOCAL)
R @ etherd Ethemet 1500
. LAN (REDE LOCAL)
R 4 etherd Ethemet 1500
. »

Figura 9: Placas de Rede Mikrotik RouterOS

Fonte: Autor (2023)

3 Passo: Configurar o acesso a Internet no roteador Mikrotik

Vamos deixar o roteador da operadora Movitel em modo bridge para que o roteador Mikrtoik

possa fazer o gerenciamento da rede.

Agora acesse 0 menu IP e selecione a op¢do DHCP Client. Clique no sinal (+) para receber o

IP do modem (provedor de internet) de forma dinamica.
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Onde o roteador recebera as definicbes de endereco IP, Méascara de rede, Gateway e as

definigdes de servidor DNS.

Interface = Etherl

Figura 10: Configurar o acesso a Internet no roteador MikroTik

DHCP Client <ether1:

DHCP  Advanced Status

IP Address:
Gateway:
DHCP Server:
Expires After:

Primary DMNS:
Secondary DMNS:

Primary MTP:
Secondary MTP:

CAPS Managers:

enabled

152.168.0.116/24
192.168.0.1
192.168.0.1
01:57:13

192.168.0.1

Status: bound

Cancel
Apply

Disable
Commert
o
Remove

Release

Fonte: Autor (2023)

4 Passo: Configuracao da Bridge

Agora acesse 0 menu inicial e selecione a opc¢do Bridge, selecionamos o sinal (+) e clique

na aba General.

Vamos criar uma ponte entre as Interfaces Ether2, Ether3, Ether4 e WIlan, para que todos

tenham o mesmo endereco IP privado.

Endereco IP Privado = 172.16.0.1/ 24.
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Bridge
Bridge Forts | Port Extensions  VLAMs  MSTls  Port MST Ovemides  Fiters MNAT  Hosts MDB

#[=] []l] (o] [v]

# | Interface 'Bridge 'Horizon | Trusted |Priority th... PathCost |Role |+
0 d& cther? Bridge (LANs) no 80 10 designated po

& etherd Bridge (LAN=) no a0 10 backup port
&k etherd Bridge (LANs) no a0 10 backup port

Figura 11: Configuracdo da Bridge
Fonte: Autor (2023)

5Passo: Configuracao do endereco IP na Bridge

Agora acesse 0 menu inicial e selecione a op¢do Addresses e selecione o sinal (+). Para

adicionamos endereco Privado da rede local.

IP Privado=172.16.0.1/24

#=] 7]z [=] (7]

m Address <172 16.0.1/24>

Address: |172.16.0.1/24
Network: |172.16.0.0 |-~ Cancel
Interface: | Bridge (LANs) [ =]

i

Apply

Figura 12: Configuracdo do endereco IP na Bridge

Fonte: Autor (2023)

5 Passo: Configuracdo do DHCP (Protocolo de Configuracdo Dinamica de Host)

Agora acesse 0 menu IP e selecione a op¢cdo DHCP Server, clique no botdo Setup. Para os

computadores obter um endereco IP automaticamente na rede interna.



Endereco IP=172.16.0.1/ 24

Faixa de Endereco IP: 172.16.0.2 — 172.16.0.254 Mascara 255.255.255.0

Interface =Bridge

DHCP|Ndworks Lleases Options Option Sets

+|[=] ] %] | DHCP Config || DHCP Setup |

[=1|E3

|Name & |Irrterface |F§ela'_.r |Lease Time |v

dhep1 Bridge (LANs)

IP Pool <dhep_pool 13

00:10:00

Figura 13: Configuracdo do DHCP
Fonte: Autor (2023)

6 Passo: Configuracdo do Firewall

==l dhcp pool1 0K
| Addresses: |172.16.0.2-172.16.0.2° & ’—‘Canc .
1item (T selecte Next Poal: |none [E7PS

Apply
Comment

Copy

Remaove
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Agora acesse 0 menu IP e selecione a opcéo Firewall, e selecionamos a aba NAT e clique em

General.

Configuracdo da origem Chain Enderecos que se pretende mascarar e saida a Interface de Link

de Internet.

Chain: Srcnat

Out. Interface: Etherl



oK

Cancel

Apply

Disable

Copy

Remove

|
|
|
|
Comment |
|
|
Reset Courters |

Reset All Counters |

MNew NAT Rule
General | Advanced BExtra Action
Chain: [E2RES
Src. Address: | v
Dst. Address: | v
Protocol: | | -
Src. Port: | | -
Digt. Port: | | e
Any. Port: | | ¥
In. Interface: | | 7
Out. Interface: [ IE' &
In. Interface List: | | &7
hd
enabled |

Figura 14: Configuracdo do Firewall Nat Chain e Out.Interface

Fonte: Autor (2023)

Depois Action, selecione a opcdo Masquerade.

Action: Masquerade

Apply. Ok

Mew MAT Rule

Advanced Exra Action |Stajstics

[ ok |
pcton: T+ | | crcd |
[ | log | Apply |
Log Prefix: | v || Dsable |
To Ports: | v | Comment |
| Coy |
| Remove |
| Reset Counters |

|

Reset Al Courters |

Figura 15: Configuracdo do Firewall Nat Masquerade

31
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Fonte: Autor (2023)

7 Passo: Configuracédo do Hotspot

Agora acesse 0 menu IP e selecione a opc¢ao Hotspot, clique no botdo Hotspot Setup. Selecione
a interface (Bridge Hotspot) onde os usuarios vdo se conectar ao Hotspot, depois clique no
botdo Next.

Haotspot Setup

Hot Spot Interface: |[Slils=g (00 E)] IE'

| Back || Mt | | Cancel |

Figura 16: Configuracdo do Hotspot Interface

Fonte: Autor (2023)

No campo “Local Address of Network”, aparecera o IP da interface escolhida. Nesse caso a
nossa interface Bridge, deixamos desmarcado Checkbox (a caixa de sele¢do) ‘“Masquerada

Network™, pois ja habilitamos Masquerade no Firewall, clique no botao Next.

Hotspot Setup
Set HotSpot address for interface

Local Address of MNetwor: |

[] Masquerade Netwark

| Back || Next | | Cancel |

Figura 17: Configuracdo do Hotspot Enderego Local

Fonte: Autor (2023)
No campo “Address Pool of Network™ aparecera o pool dos IPs que foi configurado no DHCP
Server, é sugerido pelo Mikrotik o pool: 172.16.0.2-192.168.0.254. Clique no botdo Next.
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Hotspot Setup

| Back || Next | | Cancel |

Figura 18: Configuracdo do Hotspot DHCP
Fonte: Autor (2023)

Hotspot Setup

Select hotspat 551 cedificate
— -

| Back || Next | | Cancel |

Figura 19: Configuracdo do Hotspot Certificado HTTPS
Fonte: Autor (2023)

Na opcdo IP Address of SMTP Server (Protocolo de Transferéncia de Correio Simples), digite

0 IP de seu Servidor SMTP, se desejar. Clique no botdo Next.

Haotspot Setup

Select SMTP server
P Address of SMITP Server

| Back || Next | | Cancel |

Figura 20: Configuragdo do Hotspot SMTP Server

Fonte: Autor (2023)
Na opcdo DNS Server (Sistema de nome de dominio) digite o IP do seu servidor DNS ou

escolhe um DNS publico exemplo 8.8.8.8 DNS publico da google. Clique no botdo Next.
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Hotspot Setup

| Back || Next | | Cancel |

Figura 21: Configuragdo do Hotspot DNS Server
Fonte: Autor (2023)

Na opcdo DNS Name, Dé o nome do DNS (o0 nome que aparecera no navegador dos usuarios

para ao invés do IP, nome dado “Prosofty.net”). Clique no botdo Next

Haotspot Setup

DN name of local hotspot server
DNS Mame: ||geEuisii |

| Back || Next | | Cancel |

Figura 22: Configuragdo do Hotspot DNS Name

Fonte: Autor (2023)
Por fim, Na tela create local user Hotspot, é cadastrado o primeiro usuario e senha do Hotspot,
clique no botdo Next. Hotspot esta configurado com sucesso.

Hotspot Setup

MName of Local HotSpot User:

Password forthe User: | User@prosoftynet |

| Back || Next | | Cancel |

Figura 23: Configuracdo do Hotspot Usuério e Senha

Fonte: Autor (2023)
8 passo: Configuragdo do Login Hotspot

Agora acesse 0 menu IP e selecione a opgéo Hotspot. Selecione a aba Server Profiles (Perfis de
Servidor).
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No Server Profiles. Dé um duplo clique em "Hotspot Server", Selecione a aba Login e marque
a Checkbox (a caixa de selecdo) HTTP CHAP e Cookie. E o tempo de cookie configurado para

trés dias, a cada trés dias o usudrio é exigido de novo autentica¢do no Hotspot login.

Servers  Server Profiles | Users  User Profiles  Active  Hostz  IP Bindings = Servic
g =

MName OMS Mame HTML Directory Rate Limit (nex)
{9 Hotspot Peril Prosofty net hotspat

Hotspaot Senver Profile <Hotspot Perfil:

General Login | RADIUS
v| HTTP CHAP [ | HTTPS
HTTP PAP Trial
Copy
MALC Cookie

Remove

-

MAC Auth. Mode: |MAC as usemame

MAC Auth. Password:

HTTF Cookie Lifetime: | 3d 00:00:00

|

55 Cerificate: |none

HTTPS Redirect -

Figura 24: Configuracdo do Login Hotspot HTTP CHAP E Cookie no Hotspot
Fonte: Autor (2023)
9 passo: Configuracéo Servidor RADIUS para autenticacdo do Hotspot

Agora acesse 0 menu IP e selecione a op¢ao Hotspot. Selecione a aba Server Profiles (Perfis de
Servidor).

No Server Profiles. Dé um duplo clique em "Hotspot Server”, Selecione a aba RADIUS e
marque a Checkbox (a caixa de selecdo) Use RADIUS (Usar RADIUS). E clique OK.



36

Servers  Server Profiles | Users  User Profiles  Active  Hostz P Bindings = Servic

g = T
MName OMS Mame HTML Directory Rate Limit (nex)
{9 Hotspot Pefil Prosofty net hotspat

Hotspaot Senver Profile <Hotspot Perdil:

o S RADIS
Default Domain: - Apply
Location ID: - Copy
Location Mame: -

Remaove

MALC Format: | 200 0000

+

| Accounting
Interim Update: -
MAS Port Type: [19 (wireless-302.11)

|

Figura 25: Configuracdo do Servidor RADIUS no Hotspot

Fonte: Autor (2023)
10 passo: Configuracao Servidor RADIUS

Agora acesse 0 menu IP e selecione a opcdo RADIUS no sinal (+), em General habilitamos a
caixa de selecdo Hotspot. Em seguida adicionamos o nosso endereco em (Address) sera o
127.0.0.1, quando o servidor Hospot e servidor RADIUS estdo no mesmo roteador é definido
esse endereco IP e senha secreta. Para depois conectar o enderego e a senha secreta no User
Manager. E clique OK.



Mew RADIUS Server

Service: || pop..... [ ]login
hotspot || wireless
dh i 3
S |
[] dot1x
A T
Domain: | | hd
Address: |127.0.0.1 |
Protocol: |udp (=]
Sm L A s 2] |
Authentication Port: | 1812 |
Accounting Port: | 1813 |
Timeaut: |3D'I] |ms
[ ] Accounting Backup
Realm: | | hd
Cerificate: [none | ¥
Src. Address: |0.0.0.0 | -
\enabled

Figura 26: Configuragdo do Servidor RADIUS
Fonte: Autor (2023)

Na mesma aba do servidor RADIUS, selecione Incoming e habilitamos a caixa de selecao
Accept. Depois em Ok.

RADIUS Incoming

P
Requests: IC' orly

LR
L —

Neks:0 |

Figura 27: Configuracdo do Servidor RADIUS Incoming

Fonte: Autor (2023)
10 passo: Configuragédo Servidor RADIUS no User Manager

37
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Usando o Windows 7 do cliente Hotspot, que estd na mesma rede fornecido pelo roteador da
Mikrotik no virtualbox, acesse 0 navegador digite 0 enderego Qgateway

http://172.16.0.1:808/userman. O Servi¢o userman € executado na porta 808 porque a porta 80

encontrasse servidor Hotspot. Para alteracdo da porta no Mikrotik, altere a porta

IP/services/www para algo diferente de 80. Nesse caso encontrasse na porta 808

Clique em "Log In", 0 nome de usuario e senha. Por default nome ¢ “admin” ndo possui uma
senha. Depois pode se trocar dentro do User Manager nome do usuario e senha para o

administrador.

& Mikrotik User Manage X + v
e | 172.16.0.1:808/userman = w 0O & :
MikroTak

Mikrotik User Manager

Login

Paszword | |

| Log in

Figura 28: Configuracdo do User Manager para autenticar usuarios do Hotspot

Fonte: Autor (2023)

Depois de ter logado, clique no menu Routers e clique em Add (Adicionar) e depois
New(Novo).

1. Enter, de um nome qualquer, nesse caso digite qualquer nome “User Manager
Hotspot” como o nome.

2. Digite o endereco de auto-retorno Ponte IP (nosso Gateway IP 127.0.0.1)

3. Digite a senha secreta que escolheu anteriormente (senha secreta que foi criado no
RADIUS).

4. Cligue em Add (Adicionar)


http://172.16.0.1:808/userman
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Nosso User Manager foi configurado com sucesso, todos usuarios serdo criados e gerenciado

no User Manager.

MikroTsk

Milrotik User Manaper

Routers

Users

Sessions

Customers

Logs

Payments

Profiles

Settings

Reports

0 A sessions

0 Ausers

Advanced search

Maintenance

Logout

Add  Edit
Router details |E| I
E  fain i
O Name: |L.lser Manager Hotspot |

Owner: admin 0] ~
IP address: | 127.0.0.1 |

Shared secret: | Prosofty |

Time zone: | Parent time zone v |
Disabled: []

[] Authorization success

Authorization failure

[] Accounting success

[] Accounting failure

Log events:

w Radius incomming

Figura 29: Configuragéo de Endereco IP e Senha secreta

Fonte: Autor (2023)

10 passo: Criacéo de Perfis no User Manager

Foram criados perfis para Download, Upload e um perfil Default sem nenhum limite de

Download e Upload.

Download com 5m e 2m de Upload

Upload com 5m e 2m de Download

Default com taxa ilimitado
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Advanced gearch

MikroTske | | profiles | Limitations
Mikrotik User Manager
Add Edit

| Routers | |—|m
| Users | [ | |%¥ Name |V Download | ¥ Upload | ¥ Transfer | V¥ Uptime
| Sessions | O Download
| Customers | 5m/2m
m| | E
| Payments | || [ pefault
| Profiles | | Per page [20] V|
| Settings |
| Repots |
| 0 A sessions |
| 0 A users |
| |
| |

Logout

Figura 30: Criacéo de perfis de gerenciamento de largura de banda

Fonte: Autor (2023)

11 passo: Criagdo de usuarios

Foram criados 5 usuarios e foi definido o seu perfil para cada usuario.

MikroTsk

Mikrotik User Manager

Routers

Users

Sessions

Cuztomers

Logs
Payments

Settings

Reports

0 A sessions

0 A users

Advanced search

| |
| |
| |
| |
| |
| |
| Profiles |
| |
| |
| |
| |
| |
| |

Logout

Add Edit Generate
[ 19
[Tl | % Username | 7 Till time | ¥ Total time left | ¥V Actual prof
[ |Ricardao Unlimited Unlimited Download
[] Leonel Unlimited Unlimited Upload
(] Bamoel Unlimited Unlimited Default
[] Wolanda Unlimited Unlimited Cownload
[ 5hell Unlimited Unlimited Upload

| Fer page [20] V|

Figura 31: Criacdo de usuario para o gerenciamento de largura de banda
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Fonte: Autor (2023)
3.7. Configuracédo do Web Proxy
Passo 1: Vamos comecar realizando a configuracdo do Proxy. Habilitamos o servigo de proxy

para que nosso roteador Mikrotik atue como um servidor proxy.
Clique no menu em IP e depois Web Proxy.

Marque a Checkbox (a caixa de selecdo) Enabled. Opcionalmente, pode alterar o numero da

porta ou deixa-lo na porta padrao 8080.

Web Proxy Settings =l E3
General | Statuz  Lookups  Insertz  Refreshes
Src. Address: | S
Port: 2080 =
Anonymous
Reset HTML
Parent Proxy: -
=
Parent Proxy Port: -
Cache Administrator: |webmaster a
Max. Cache Size: |unlimited * KB
Max Cache Object Size: | 2048 KiB
Cache On Disk

Mazx. Client Connections: |00
Max. Server Connections: |00
Max Fresh Time: | 3d 00:00:00
Seralize Connections

Always From Cache
Cache Hit DSCP (TOS): 4

Cache Path: |web-proxy

*l

fnning

Figura 32: Configuracdo do Web Proxy
Fonte: Autor (2023)
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Passo 2: Configuracdo do Web Proxy

Vamos configurar um Web Proxy, para isso, devemos aplicar uma regra NAT de destino que
redirecionara todas as solicitacéo de portas 80 e 443 (HTTP e HTTPS) para a porta 8080 (Proxy
Server Port).

Va para IP> Firewall e clique na guia NAT e, em seguida, clique em sinal de mais (+) para

adicionar uma nova regra NAT.

Na guia General, escolha Chain = dstnat, Protocol = 6 (tcp) e Port = 80, 443.

Filter Rules MAT | Mangle FRaw Service Pois  Connections  Address Lists  Layer
o | == ot 3| (O T |10 Reset Counters || (0 Reset All Counters

NAT Rule <80 =] E3
General | Advanced Extra  Action Statistics | oK |
Chain: ¥ |+ | Cancel |
Src. Address: - | Apply |
Dst. Address: -
| Disable |
Protocal: 6 ftocp) ¥~ | Comment |
Src. Port: -
 om ]
Dst. Port: 80.443 -
| Remove |
Any. Port: -
In. Interface: - | SR |
Out. Interface: - | Reset All Counters |
In. Interface List: -

Figura 33: Configuracdo do Web Proxy regra NAT
Fonte: Autor (2023)

Na guia Action, escolha Action = redirect e To Port = 8080.

Agora clique em Aplicar e no botdo OK.



MAT Rule <80

General Advanced Bdra Action | Statistics | oK |
Acton: (TR 5| | Cocel |

[ | Log | Apply |

Log Prefix: | /v || Dsabe |
To Ports: 8080 | - | Comment |
o

e |

| Reset Counters |

| Reset Al Courters |

Figura 34: Redireccionamento para Web Proxy

Fonte: Autor (2023)
Passo 3: Bloqueando o Open Proxy
Devemos bloquear os usuarios da Internet acessar o0 nosso MikroTik web proxy.

V& para IP > Firewall e abra a guia Regras de filtro e clique em sinal de mais (+) para
adicionar uma nova regra de firewall.

Na guia General, escolha Chain = input, Address = 0.0.0.0/0, Protocol = 6 (tcp), Dst. Port =
8080, In Interface = etherl (Nome da interface WAN).

Mew Firewall Rule

General | Advanced Extra Action Statistics | oK |

Chain: (%] | Cancel |

Src. Address: | | hd | Apply |
Dst. Address: | | b

| Disable |

Pratocal: [ IE' - | Comment |

Src. Port: | |ﬂ | Copy |
Dst. Port: [ ] -

Any. Port | | - = | Remove |

In. Interface: || IE' - | T |

Out. Interface: | - | e — |
In. Interface List: | | hd

hd

Figura 35: Bloqueando o Open Proxy
Fonte: Autor (2023)
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Na guia Action, escolha Action = drop.

Agora clique em Aplicar e no botdo OK.

Mew Firewall Rule O x|

General Advanced BEdra Action | Statistics
Action: [EErEEEEE | +

Log
Log Prefix: -

oK

Cancel
Ppply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters |

enabled

Figura 36: Bloqueando o Open Proxy Action Drop

Fonte: Autor (2023)
3.7.1. Configuracdo do Web Proxy Log Analyzer

O Web Proxy Log Analyzer é um servidor de syslog baseado em Windows. A sua instalacéo e

a configuracdo sdo faceis e sem complicacgdes.

Passo 1: Agora vamos configurar o MikroTik para que ele possa enviar informacdes de log
para o servidor syslog do Web Proxy Log Analyzer.

Vé para System > Logging e clique na guia Action e, em seguida, clique no sinal de mais (+)

para adicionar uma nova agéo.

Digite 0 nome da acdo que desejar no campo Nome (exemplo:WebProxylog) e no Type

escolha remoto.

Coloque o endereco IP do sistema operacional Windows (exemplo: 172.16.0.254) onde o Web
Proxy Log Analyzer foi instalado no campo Endereco remoto. Ndo altere a porta remota e

deixe-a como porta padréo 512 e, em seguida, clique no botédo Aplicar e OK.



45

[=|E3

Rules Actions

L | Log Action <webproxylog:

| Remote Address: [172.16.0.254
Remote Port: 514
Copy
Src. Address: |0.0.0.0 -
B5SD Syslog -

Site

Figura 37: Configuragdo Logging Action
Fonte: Autor (2023)

Passo 2: Agora clique na guia Rules e clique no sinal de mais (+) para adicionar uma nova

regra de registro.

Na janela log rule, no Topics escolha Web Proxy, no Prefix de qualquer nome (exemplo: proxy),
no Action cologue o nome dado no Loggin, Action (exemplo: webproxylog). Clique

em Aplicar e no botdo OK.

=]

[x]

Rules | Actions

o+ Log Rule «web-proxy = Of x|

-
L1
4

II

Topics: [3 |web-proxy K
Prefix: |prosxy s Cancel

Action: (webproxylog

*

Apply
Disable

Copy

Remove

R [

Figura 38: Configuracdo Loggin Rules
Fonte: Autor (2023)
Passo 3: Agora vamos instalar e configurar o Web Proxy Log Analyzer no sistema operacional

Windows. Primeiro baixe 0 arquivo Web Proxy Log Setup (.exe) deste link.



https://mega.nz/#!dM9i3ZjJ!erK2V-xkVGWMcPhOKIt1YCxQAkQnfp16kKY0hTgIEcQ
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Depois de concluir o Download, clique no arquivo de instalagéo (.exe) para iniciar a instalacéo

e siga as instrucdes para concluir todo o processo de instalagéo.

Vé para ConfiguragcBes> Menu Setting clique em Geral.

Digite o endereco IP do seu sistema operacional Windows (aqui, 172.16.0.254) que inserimos
na configuracédo do roteador MikroTik, porta UDP 512 e buffer 400.

Gravar log em: Selecione uma pasta onde deseja salvar seus logs ou deixe-a como padréo.
Importar de: Selecione uma pasta de onde deseja importar os logs ou deixe-a como padréo.

Localizag&o do banco de dados: ndo ha necessidade de altera-lo. Deixe como padro.

e

£ WebProxy Log » 1.5.0.4 BETA (o= =]
File Reports Settings Help
] * General settings
Selectuser: | - @
Enter data on which IP address and UDP port from this computer should WebProxy
—— Log Catcher listen for new log data. Higher buffer setting means less disk writes.
Select date .
1 I IP address: 172.16.0.254 - UDP Port: | 514
Pt
Buffer: 400 -
£ 7
13 14
2021
7 I8
Write log to: | ChUsers\Funcionario\Desktoph, Browse...
L L
From: E Import from: |C:'\.Users'\.Funcionario'\.Desktop'\.Nova Browse...
Tao: E
m DB location: |C:'\,Users'\,Funci0nario'\AppData'\,LocaI" Erowse...
] onlyal Use insecure import
|:| Only fo R Optimize database after log import
[] Site filtq
Print B Save

Generate

Figura 39: Configuracdo do Web Proxy log Analyzer no Windows 7 cliente Hotspot
Fonte: Autor (2023)
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Select user:

172.16.0.254 ~|

Select date range:

1 abril 2023 3
s tgqaq s 3 d
1z
34567689
[fo11 12 12 14 15 15
1718152021 22 13
242526 27 28 18 30

From: A A
To: A

Select filter(s):

QOnly allowed sites
Only forbidden sites

Site filter (+] (-]

| »

Top 10 servers

Used filters: only allowed sites

rosofty.net
172.16.0,1:808 P fer

msftncsi.com

ciscobinary.openh264.0rg watsen.microsoft.com

detectportal firefox.com prosofty.co.mz

download.windowsupdate.com

< 11 | 3

Print |_| Save

|  Generate

Figura 40: Sites mais acessados na Internet Web Proxy log Analyzer

Fonte: Autor (2023)
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CAPITULO IV: CONCLUSAO E RECOMENDACOES
4.1. Conclusao

Nesse trabalho é abordado de forma tedrica Rede sem fio, Servidor Hotspot do Sistema
operacional RouterOS da MikroTik. RouterOS foi criado para resolver inimeros problemas no
ambiente de tecnologia de informacdo e comunicacgdo, varios servi¢os pode ser usados no

mesmo sistema como Firewall, Hotspot, RADIUS (User Manage), Web Proxy entre outros.

Tendo em conta os objectivos propostos é possivel afirmar que os mesmos foram alcancados,
foi estabelecido um controlo de acesso e controlo de banda na rede sem fio, criando assim perfis
para cada usuario com seu limite de velocidade (Largura de banda) na Internet para Download
assim como Upload, com um controlo de acesso de tudo que 0s usuarios da empresa acessam

na Internet através do Web Proxy, no final gerar um relatério dos sites mais acessados.

Sistema operacional RouterOS da MikroTik com a criacdo do Hotspot com a juncdo do
RADIUS (User Manager) e Web Proxy trouxe resultados positivos aos usuarios e ao
administrador da rede sem fio da empresa, para o administrador da rede Wireless pode resolver
problemas de seguran¢a mais rapido, como criacao de usuarios com uma interface amigavel do
RADIUS (User Manager), e com o Web Proxy o administrador pode estabelecer regras como
de acesso ou de bloqueio de sites ofensivos na Internet para empresa.

4.2.Recomendacdes

O tema e a solugdo proposta abordados podem trazer novas pesquisas no sentido de

proporcionar melhorias para o gerenciamento de uma rede sem fio.

e Importar o certificado SSL para autenticacdo através de HTTPs na pagina do Hotspot
e User Manager.
¢ Implementacdo do WPAD (Web Proxy Autodiscovery Protocol) para receber as

configuracgdes do Proxy automaticamente.
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APENDICE I: QUESTIONARIO DIRIGIDO AOS USUARIOS DA REDE SEM FIO
DA EMPRESA PROSOFTY, LDA

Este inquérito tem como objectivo recolher informacéo para efeito de investigacdo de final do

curso. A populagédo "alvo" deste estudo séo os usudrios da rede sem fio.
As respostas sdo andnimas para o uso exclusivo do estudo. Desde ja agradeco a sua colaborag&o.

1. Tens usado muito a Internet?

Né&o E
2. Que dispositivo usas para aceder a Internet?

Telemovel [ ]
Laptop [ ]
Tablet E

3. NUmero de dispositivos que usas para aceder a Internet?
Um [ ]
Dois [ ]
Mais de dois [ |

4. Usas mais a Internet para Download?
Sim [ ]
N&o [ ]
As vezes E

5. Usas mais a Internet para Upload?
Sim ]
Né&o [ ]
As vezes [ ]
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APENDICE Il: ENTREVISTA DIRIGIDO AOS FUNCIONARIOS DA AREA DE
INFORMATICA DA EMPRESA PROSOFTY, LDA

Guido de entrevista tem como objectivo recolher informacéo para efeito de investigacéo de final
do curso. E tem como tema: Gerenciamento de uma Rede sem fio utilizando servidor Hotspot

do Sistema Operacional RouterOS - Caso de Estudo: Prosofty, Lda.
As respostas sd@o andnimas para o uso exclusivo do estudo. Desde j& agradeco a sua colaboragéo

1 - Qual é a velocidade da Internet fornecida pelo Provedor de Internet?

2 — Hé& algum controlo de acesso a Internet?

3 — Ha algum controlo de largura de banda na rede sem fio?

4 — Na rede da empresa ha algum servidor de impressora, arquivo, etc.?

Muito Obrigado



