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RESUMO

As plataformas web sdo ferramentas que trazem grandes vantagens na partilha de informacgao,
sua flexibilidade e possibilidade de interagao facilitam a propagacao do conhecimento, assim
como sua actualizacdo, actualmente existe a dificuldade para publico em geral, profissionais de
satde obter ou partilhar informagdes relacionadas com os servigos de Ortoprotesia prestados
no Hospital Central de Maputo, falta de um ponto central de discussdo e registro de ideias,
anuncios e noticias relacionadas com esse ramo da Medicina Fisica e Reabilitacdo. Desse modo,
este trabalho propde uma plataforma para a disseminagdo, compartilhamento e manuseio de
informacdes acerca dos servicos de Ortoprotesia no Hospital Central de Maputo. Discutiu-se os
conceitos de Deficiéncia, Medicina Fisica e Reabilitacdo, Ortoprotesia, Tecnologias de
desenvolvimento pois os sujeitos da pesquisa sdo pessoas com deficiéncia e profissionais de
reabilitacdo fisica. O objectivo geral da pesquisa foi propor uma plataforma para auxiliar na
disseminacdo de informacdo sobre os servigos e Ortoprotesia no Hospital Central de Maputo.
Quanto a abordagem a pesquisa foi qualitativa, quanto a natureza foi pesquisa aplicada e quanto
aos procedimentos cientificos foi uma pesquisa bibliografica. A pesquisa trouxe como resultado
o desenvolvimento de um sistema que ndo s6 proporcione um ambiente unico de partilha de
informacdes sobre os servigos de Ortoprotesia, como também uma maior interagdo entre as
partes interessadas nesse ramo da Medicina em Mogambique. Utilizou-se a metodologia agil
OOHDM(Object-Oriented Hypermedia Design Method). Percebe-se que a implantagdo deste
sistema proporciona a dissemina¢@o de informagdo em torno dos servigos de Ortoprotesia no
HCM, disponibilizacdo de relatérios que auxiliardo os responsaveis de dos Servicos e
profissionais de satide na tomada de decisdes.

Palavras-chave: Metodologia OOHDM, Proteses, Orteses, Aparelhos Ortopédicos, Pessoas
com deficiéncia, Tecnologias de disseminacgédo de informacéo, Servigos de Ortoprotesia
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ABSTRACT

Web platforms are tools that bring great advantages in sharing information, their flexibility and
possibility of interaction facilitate the dissemination of knowledge, as well as its updating,
currently there is a difficulty for the general public, health professionals to obtain or share
information related to the Orthoprosthesis services provided at the Maputo Central Hospital,
lack of a central point of discussion and registration of ideas, announcements and news related
to this branch of Physical Medicine and Rehabilitation. Thus, this work proposes a platform for
the dissemination, sharing and handling of information about Orthoprosthesis services at the
Hospital Central de Maputo. The concepts of Disability, Physical Medicine and Rehabilitation,
Orthoprosthesis, Development Technologies were discussed since the research subjects are
people with disabilities and physical rehabilitation professionals. The general objective of the
research was to propose a platform to assist in the dissemination of information about the
services and Orthoprosthetics at the Hospital Central de Maputo. Regarding the approach, the
research was qualitative, regarding the nature it was applied research and regarding the
scientific procedures it was a bibliographical research. The research resulted in the development
of a system that not only provides a unique environment for sharing information about
Orthoprosthetics services, but also greater interaction between stakeholders in this branch of
medicine in Mozambique. The agile methodology OOHDM (Object-Oriented Hypermedia
Design Method) was used. It is noticed that the implementation of this system provides the
dissemination of information about the Orthoprosthesis services at HCM, providing reports that
will help those responsible for the Services and health professionals in decision-making..

Keywords: OOHDM Methodology, Platform for the dissemination of Orthoprosthetics
services, Orthoprosthetics Services at the Maputo Central Hospital.



CAPITULO I - INTRODUCAO

As novas tecnologias, tém contribuido bastante no processo de disseminagdo de informacédo na
sociedade, o grande desenvolvimento das novas tecnologias, nos ultimos anos, vem afectando
todos os sectores da actividade Humana, proporcionando maior agilidade de comunicagéo,
reduzindo esforgos nas rotinas diarias, implementando a precisao dos resultados obtidos e,
sobretudo, ampliando as possibilidades de acesso a informacgdo em todo o mundo.

A medida que os suportes tecnoldgicos se diversificavam, a disseminacao da informacéo tornou
se complexa, exigindo o desenvolvimento de novos modelos de tratamento, armazenamento e
acesso por parte dos produtores de informacdo para a administracdo dos recursos
informacionais em meio digital, com esta diversidade temos a informagdo que é representada
por meio de diversos recursos e formatos e uma sociedade cada vez mais exigente em relacéo
ao consumo dessa informagéo.

As tecnologias da informagdo e comunicacdo tendem a encontrar formas mais ageis de
expressar conteudo, com informagfes mais concisas e orientadas para publicos especificos.

Essa é a técnica da aceleracéo, motivada pelo advento da internetizacao.



1.1. Formulacéo do problema

O centro ortopédico tem como missdo oferecer servigos de reabilitagdo a pessoas com
deficiéncia.

O principal objectivo de um centro ortopédico € garantir o bem-estar dos pacientes oferecendo
aparelhos ortopédicos de qualidade capazes de ajudar nas actividades da vida diaria, prover
autossuficiéncia, autoconfianca, auto estima e a reinsercdo social da pessoa com deficiéncia
fisica.

No centro ortopédico o paciente pode chegar através de uma guia de algum departamento do
Hospital Central de Maputo como Cirurgia, Ortopedia, Pediatria ou de algum outro Hospital do
Pais e h4 também pacientes que vém directamente apds obter a informag&o de um outro meio.
Chegado pela primeira vez é pedido seus dados pessoais homeadamente nome, residéncia,
filiagdo, telefone, profissdo, idade, sexo, raca, Nr° Bilhete de Identidade e ¢ alistado na fila das
consultas e informado a data em que terd a consulta de Ortoprotesia. Antes da consulta o
paciente terd feito no minimo duas deslocagdes para o centro apenas para preenchimento de
dados, tendo em conta a dificuldade de se transportar na area Metropolitana de Maputo e ainda
mais dificil para as pessoas com deficiéncia é uma experiéncia pouco agradavel. Depois de ter
a consulta o paciente devera aguardar pelo préximo contacto pelo centro que sera para o fabrico
do seu aparelho.

Em periodos mensais, trimestrais, semestrais e anuais o Centro Ortopédico elabora estatisticas
classificando principalmente em categorias de producdo real em unidades (todos tipos de
aparelhos), numero de pacientes aparelhados (pela primeira vez, por mais de uma vez, aparelhos
ndo levantados, aparelhos levantados, aparelhos transitados, auxiliares de marcha atribuidos),
classificacdo patoldgica dos novos casos e causas dos novos casos. As estatisticas sdo feitas
com base nas consultas, reparacoes e producdes de aparelhos que foram registadas no livro de
consultas, livro de altas, livro de reparacGes, propiciando incoeréncias pois os livros néo
obrigam a validacdo dos dados preenchidos, e também dificuldade a elaboracao de estatisticas
e relatérios em tempo util.

Os servigos oferecidos pelo centro Ortopédico de Maputo sdo pouco conhecidos no seio da
sociedade tanto nas pessoas com deficiéncia, seus familiares até por outros profissionais de
Salde. Varias pessoas com deficiéncia ndo chegam a fazer nenhum tratamento Ortoprotésico
por ndo saber que aparelhos ortopédicos sdo fabricados no Hospital Central de Maputo, outros

com melhores condicGes financeiras buscam por esses servicos fora do Pais, 0 que sai muito



caro tanto no fabrico como na manutengdo do aparelho, pois sempre voltam para o Pais que
obtiveram o aparelho para alguma manutencao.
Até que ponto uma plataforma poderd melhorar a divulgacdo e acesso a informacao

relacionada aos servicos de Ortoprotesia no HCM?

1.2. Hipoteses

e Uma plataforma podera melhorar significativamente a divulgacdo e acesso a informacao
relacionada aos servigos de Ortoprotesia no HCM pois varios utentes usam a internet
pra obter informagé&o;

e Uma plataforma podera ndo melhorar a divulgacéo e acesso a informacao relacionada
aos servicos de Ortoprotesia no HCM porque os profissionais de salde ndo estdo
habituados a usar plataformas e preferem o modelo antigo de apresentacdo dos seus

trabalhos;

1.3. Justificativa

A escolha deste tema deveu-se ao facto de entender que a ndo divulgacao dos servicos prestados
por esta area da Medicina Fisica e Reabilitacdo no Hospital Central de Maputo dificulta o seu
crescimento, apoio e consideracdo por parte dos dirigentes e da sociedade no geral e também
com mais disseminacdo dos casos de sucesso na reabilitacdo fisica efectuados no centro
ortopédico pode mudar o cenario actual trazendo mais confianca aos pacientes (fidelizando os)
e tanto estes assim como a institui¢do sairiam a ganhar.

Outro factor é que com mais abertura e proximidade com os interessados nas actividades do
centro ortopedico sera possivel haver mais contribui¢cGes de Vvarios tipos e consequentemente
melhores servicos.

No &mbito académico este estudo permitird a divulgacao de um conjunto de dados que poderdo
permitir mais pesquisas sobre sistemas de divulgacéo de informacéo.

A escolha deste tema também esta ligada ao facto de o mesmo estar associado com a area de
actuacao do pesquisador, o0 que ira contribuir no seu enriquecimento académico e desempenho

profissional.

1.4. Objectivos

1.4.1. Geral
Propor uma plataforma para a disseminacéo de informacéo em torno dos servicos do centro

ortopédico do Hospital Central de Maputo.



1.4.2. Especificos
* Identificar os requisitos esséncias da plataforma a ser concebida;
« ldentificar as tecnologias mais adequadas para o desenvolvimento da plataforma;
« Criar uma plataforma que pode melhorar a disseminacéo da informacéo em torno dos
servicos do Centro Ortopédico do HCM;
* Propor a implementacéo da plataforma de disseminacao de informacéo relacionada com

0s servicos de Ortoprotesia no HCM.

1.5. Metodologia

A metodologia da pesquisa € uma maneira sistematica de resolver um problema de pesquisa.
Pode ser entendido como uma ciéncia de estudar como a pesquisa € feita cientificamente. Nele,
estudamos as varias etapas geralmente adoptadas por um pesquisador no estudo de seu
problema de pesquisa, juntamente com a ldgica por tras deles (KOTHARI, 2013).

Quanto as metodologias, o autor subdivide as metodologias a utilizar em duas categorias,
nomeadamente: Metodologia de Pesquisa e Metodologia de desenvolvimento, descritas nas

seccdes que se seguem.

1.5.1. Tipo de pesquisa
No processo de desenvolvimento da presente pesquisa cientifica, o tipo de pesquisa a ser usada
quanto a natureza sera pesquisa aplicada visto que a pesquisa ira gerar um conhecimento para

aplicacdo pratica e quanto aos procedimentos cientificos sera uma pesquisa bibliogréfica.

1.5.2. Delimitacdo do Universo
Este estudo terd como universo pessoas com deficiéncia, profissionais de Saude e individuos

ou organizacdes ligadas a Saude.

1.5.3. Técnicas de Recolha de Dados

De forma a alcancar os objectivos tracados na pesquisa, ter-se-4 em conta as seguintes técnicas
de recolha de dados:

Entrevista: que consistira em formular uma sessdo perguntas com o objectivo de obter dados
que interessam a pesquisa, a entrevista sera dirigida aos técnicos Ortoprotésicos do centro
Ortopédico, de modo a identificar e descrever o processo actual de funcionamento do centro
ortopédico e entender quais sdo as reais necessidades para melhorar a disseminagdo de
informacdo em torno da reabilitacéo fisica na base das novas tecnologias.

Questiondrio: pede respostas qualitativas, que ndo possibilitam fazer uma analise estatistica,

mas sim obter opinides e ou ponto de vista do questionado em relacdo a um assunto. Visa



questionar 0s utentes/pacientes atraveés de uma série ordenada de perguntas que serdo
apresentadas no formulario em papel e outro baseado em Google Forms, as perguntas serdo
respondidas sem a presenca do investigador, as respostas deste formulério irdo fundamentar
dados sobre o estagio actual dos servigos de ortoprotesia e 0 impacto que os recursos da solugéo

em estudo irdo oferecer.

1.6. Recursos necessarios
a) Recursos Humanos:
e Técnicos de Ortoprotesia;
e Pessoas com deficiéncia.
b) Recursos Materiais:

e 1 Computador moderno com conexao a internet.

1.7. Estrutura do trabalho

O presente trabalho est4 estruturado em capitulos, nomeadamente o CAPITULO I, CAPITULO
11, CAPITULO Il e Concluso.

CAPITULO I: este é constituido pela introduc&o, que contém a formulacdo do problema,
justificativa, objectivos (geral e especificos) e metodologia de pesquisa.

CAPITULO II: este é constituido pelo referencial tedrico, aborda a definicdo de conceitos
relevantes para o tema em estudo segundo algumas referencias bibliograficas consultadas pelo
autor, como, Medicina Fisica e Reabilitacio, Ortoprotesia, Protese, Ortese, Auxiliares de
marcha e mais. As Tecnologias de Informacdo e Comunicacdo (TICS) e seu uso na
disseminagdo de informacéo e gestdo, o padrdo de Arquitectura de desenvolvimento MVC e
Ferramentas de desenvolvimento.

CAPITULO I11: E constituido pela analise e discussdo dos resultados, descreve o Centro
Ortopédico do Hospital Central de Maputo, apresenta 0 modelo actual de gestdo dos dados
relacionados com consultas e producéo de aparelhos, as limitacdes que o modelo actual
apresenta, especificacdo de requisitos, a concepcdo e implementacdo da plataforma.

Por fim tém a concluséo, as consideragdes finais, recomendacgdes, limitacOes e referéncias
bibliograficas que dizem respeito as obras consultadas durante a pesquisa. Para além dos
capitulos mencionados, mais adiante encontra-se a apresentacdo dos apéndices e anexos do
trabalho.



CAPITULO Il - REFERENCIAL TEORICO

2.1. Deficiéncia

E o termo usado para definir a auséncia ou a disfuncdo de uma estrutura psiquica, fisiologica
ou anatdmica. Diz respeito a actividade exercida pela biologia da pessoa. Este conceito foi
definido pela Organizagdo Mundial de Salde. A expressdo pessoa com deficiéncia pode ser
aplicada referindo-se a qualquer pessoa que vivencie uma deficiéncia continuamente. Contudo,
ha que se observar que em contextos legais ela é utilizada de uma forma mais restrita e refere-

se a pessoas que estdo sob 0 amparo de uma determinada legislacdo (MISAU, 2013).

2.2. Medicina Fisica e Reabilitacéo

Segundo o (MISAU, 2013) a MFR é o ramo da ciéncia médica, responsavel pela prevencéo,
diagnostico, tratamento e reabilitacdo de ampla variedade de doencas que geram incapacidade.
Em Mocambique a area de Medicina Fisica e de Reabilitagdo engloba duas vertentes:
Fisioterapia e Ortoprotesia.

Para (LAINS et al., 2009) a MFR é uma especialidade médica auténoma, cujo objectivo é
promover a funcdo fisica e cognitiva, da actividade (incluindo os comportamentos), da
participacdo (incluindo a qualidade de vida) e na modificacdo dos factores pessoais e
ambientais. E responsavel pela prevencao, diagndstico, tratamentos e organizagio do programa
de Reabilitacdo dos individuos com patologias médicas incapacitantes e co-morbilidades em

todos 0s grupos etarios.

2.3. Ortoprotesia

Segundo MISAU (2013) é a area que se encarrega da construcdo, adaptacdo e aplicacdo de
Aparelhos Ortopédicos e dispositivos de compensacgéo a individuos com amputacdo, auséncia
congénita dos membros ou deficiéncia funcional total ou parcial dos sistema neuro-musculo-
esquelético, com vista a recuperacao e desenvolvimento das capacidades funcionais, bem como
a prevencédo de incapacidade.

Estes dispositivos que o Ortoprotésico fabrica dividem-se em dois grupos principais: Proteses
e Ortoteses. Em determinados paises, o termo Ortoprotesia ndo existe. Nestes paises recorre-se
a divisdo desta profissdo nas suas vertentes principais: Prosthetics e Orthotics (Protesia e
Ortotesia), sendo que, nestes casos, o profissional que trabalha com estes dispositivos séo,
respectivamente Prosthetists e Orthotists (Protésicos e Ortotésicos) (RODRIGUES, 2012).



Também sdo produzidos Calcados ortopédicos, cadeiras de rodas, auxiliares de marcha
(muletas, andarilhos, bengalas, ...) e tem uma componente importante no programa de
Reabilitacdo Baseada na comunidade (RBC) com outras entidades sociais ligadas ao programa.
Segundo o Sistema de Remuneracdo e de Carreiras (decreto-54), fazem parte da area de
Medicina Fisica e Reabilitac&o:
e Auxiliares de reabilitacao (nivel elementar),
e Agente de Medicina fisica e reabilitacdo (nivel basico),
e Técnico de Medicina fisica e reabilitacdo,
e Técnico de Medicina fisica e reabilitacdo especializado (ambos do nivel medio)
e Técnico de Medicina fisica e reabilitacéo B,
e Técnico de Medicina fisica e reabilitacdo A e Fisioterapeuta A, estes Ultimos séo do
nivel superior.
Da éarea de Ortoprotesia fazem parte:
e Agentes de Ortoprotesia (nivel basico),
e Técnico de Ortoprotesia (nivel medio),
e Técnico de protese B (nivel superior).
Segundo (EKLUND & SEXTON, 2017) Ortoprotésico é o profissional de satde que concluiu
um curso aprovado de educacéo e treinamento e esta autorizado por uma autoridade nacional
apropriada para projectar, medir e ajustar ortdteses e proteses.
Segundo (MISAU, 2013) o técnico de Ortoprotesia executa tarefas técnicas de acordo com a
sua qualificagdo profissional e outras, dentro da sua competéncia e capacidade, que lhe seja
determinada:
e Ortoprotésico € um profissional habilitado com competéncia cientifica,
responsabilidade, conhecimento de modo que consiga coligir informacédo de uma forma
I6gica e fundamentada com objectivo de integrar na sociedade a pessoa com deficiéncia.
e E responsavel pela escolha dos melhores métodos e técnicas a aplicar, tal como dos
componentes e materiais mais adequados a cada doente, para a prossecucao da Protese
ou da Ortotese,
o Realiza avaliacdo estrutural e funcional, com base na biomecénica com objectivo de
detectar alteracdes esqueléticas e proceder a sua correcgao;
e Actua também na &rea da prevencdo de alteragcBes estruturais, funcionais ou

morfologicas através do aconselhamento de atitudes ou do uso de dispositivos



mecanicos com o intuito de promover, educar e promover a salde e qualidade de vida

do individuo, quer como acto isolado quer integrado num projecto multidisciplinar.
2.3.1. RA&cio de densidade por populagéo
Segundo (MISAU, 2013) a média nacional ¢ de aproximadamente 1.4 profissionais que
atendem pacientes com deficiéncia em cada 100.000 habitantes. Maputo Cidade (5,7),
Inhambane (1,9) e Niassa (1,7) apresentam o racio de profissionais da area de Medicina Fisica
e Reabilitagdo por 100.000 Habitantes acima da media Nacional. As restantes provincias
apresentam os racios abaixo da media nacional. O racio do pessoal das areas de Medicina Fisica
e Reabilitacdo, Ortoprotesia e alguns do apoio geral envolvidos na prestacdo de servigcos aos
pacientes com deficiéncia fisica no Servico Nacional de Saude por 100 000 habitantes até 31-

12-2013 esta ilustrado na figura 1.

Legenda:
e | RHS da drea de Medicina Fisica
Gaza 40 e Reabilitagdo

Récio p 100.000

(<0,9)
(0,9-1,8)
(>=1,8)

Maputo {
Provincia {,--"»' Média nacional 1,4 p 100.000
14 48
(0,9) I * M||:nul;>4 Cidade

(5.4)
Figura 1: Récio de densidade por populacao

Fonte: MISAU/DRH/Anuario estatistico 2012 (2013)

2.4. Protese

O termo Prétese ndo € totalmente desconhecido pelo publico em geral, contudo a palavra é
associada a diversas areas (proteses dentarias, proteses auditivas, proteses mamarias, proteses

cirargicas, protese de cabelo, etc.) originando alguns equivocos.



No presente trabalho o termo prétese serd usado no ambito da Ortoprotesia. A proveniéncia da
palavra Protese (Prosthesis) vem do grego e significa acrescentar, adicionar (Online Etymology
Dictionary, 2021).

Em Ortoprotesia, através de uma definicdo concisa pode designar-se por protese um dispositivo
aplicado externamente usado para substituir total ou parcialmente um membro amputado ou
segmento deficiente (EKLUND & SEXTON, 2017).

Estes dispositivos, em Ortoprotesia podem dividir-se em vérias tipologias quanto ao nivel de
amputacéo:

Proteses interescapulo-toracicas, Proteses para desarticulagdo do ombro, Proteses Transumerais
(quando a amputacéo é acima do cotovelo), Proteses para desarticulagdo do cotovelo, Proteses
Transradiais (em amputacBes abaixo do cotovelo), Proteses para desarticulagdo do punho,
Proteses para amputagdo parcial da médo, Proteses paraamputacdo parcial do pé, Proteses
para desarticulagdo do tornozelo, Proteses Transtibiais (para amputagdes abaixo do joelho na
perna), Proteses para desarticulacdo do joelho, Préteses Transfemurais (em amputacgdes acima
do joelho na coxa), Proteses para desarticulacdo da anca e ainda Proteses para
Hemipelvectomia (em amputacGes na zona da bacia).

Quanto a sua estrutura podem ser designadas por: Proteses Exoesqueléticas, quando
apresentam uma estrutura rigida, que suporta as forcas implicadas no seu uso, a superficie;
Proteses Endosqueléticas que ao contrario das anteriores tém a sua estrutura no interior da
prétese e sdo normalmente compostas por elementos modulares, facilitando a troca de
componentes. As proteses podem ainda classificar-se de acordo com a tecnologia dos
componentes articulares utilizadas: Proteses Passivas, Mecéanicas, Pneumaticas, Hidraulicas,

Electrénicas, Eléctricas e Hibridas.

2.5. Ortotese

O termo Ortotese é pouco divulgado o que leva a um desconhecimento quase total da sua
existéncia e significado. A sua origem etimologica (Orthosis) vem do grego (Online Etymology
Dictionary, 2021), sendo que o prefixo Ortho significa em linha recta, erecto, corrigir
(SEYMOUR, 2002).

N&o estando o significado actual distante da sua origem etimoldgica, presentemente uma
Ortotese é designada por um dispositivo que permite auxiliar/corrigir uma parte do corpo que
apresente anomalias, substituindo ou auxiliando na sua fun¢édo (EDELSTEIN & BRUCKNER,
2002).

Estes dispositivos dividem-se em dois grandes grupos:



e Ortlteses Estaticas, caracterizadas por serem talas imoveis, desenhadas para
imobilizar articulacGes de modo a evitar deformacdes, lesdes nos tecidos moles ou
contracturas;

e Ortbteses Dindmicas, cujos mecanismos reproduzem o movimento que 0 corpo ja
ndo consegue produzir, mantendo activas as capacidades funcionais.

Proteses e ortoteses permitem que as pessoas com deficiéncias fisicas ou limitacdes funcionais
tenham uma vida saudavel, produtiva, independente, digna e participem na educacdo, no
mercado de trabalho e na vida social. O uso de préteses ou ortoteses podem reduzir a
necessidade de cuidados de salude, servi¢os de apoio, cuidados de longo prazo e cuidadores.
Sem acesso a proteses ou ortoteses, pessoas que precisam delas sdo frequentemente excluidas,

isoladas e condenadas a pobreza, o que aumenta o fardo da morbidade e deficiéncia.

2.6. Mobilidade

A mobilidade é a caracteristica de ser movel, de andar de um lado para o outro. (Alves, 2017).
Mobilidade nas ciéncias sociais designaria o conjunto de motivacdes, possibilidades e
constrangimentos que influem tanto na projec¢édo, quanto na realizacdo dos deslocamentos de
pessoas, bens e ideias, além, evidentemente, dos movimentos em si, mas essa € S0 a expressao
da mobilidade.

Uma pessoa pode, por exemplo, considerar que tem baixa ou pouca mobilidade, ainda que seu
indice de mobilidade, ou seja, 0 numero de deslocamento por dia, seja relativamente alto. Essa
sensacao pode resultar da constancia e da repeticdo dos seus deslocamentos, que, em vez de
libertar essa pessoa, a encerram.

Ou poderia ser o resultado de baixa renda, que imp&e ao sujeito um padrdo de deslocamento
cotidiano e uma apreensdo reduzida do espaco da cidade, o que inviabiliza inclusive sua
expectativa de ascensdo ou mobilidade social, que caso se concretizasse geraria mobilidade
residencial, nova condi¢do de urbanidade, novas estratégias de deslocamento etc. (Renato
Balbim, 2017).

2.7. Acessibilidade

O termo acessibilidade etimologicamente deriva do latim accessiblitas, que significa “livre
acesso, possibilidade de aproximacao” (Houaiss, 2001).

Para (Magalhées et al, 2013) deve-se entender que o conceito de acessibilidade ndo esta
limitado apenas as pessoas que apresentam algum tipo de limitacdo de movimento, e sim,

aquelas pessoas que nao possuem acesso ou apresentam restricdes as infraestruturas urbanas no
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sistema viario (auséncia de calgadas ou essas estdo em condi¢des precarias, vias em péssimas
condicdes de operacao, falta de seguranca para os deslocamentos a pé ou por bicicleta, aumento
do risco de acidentes de transito) e no transporte publico (linhas deficientes, tarifas elevadas,

operacao precaria, veiculos velhos, etc.).

2.8. Tecnologias de desenvolvimento

Para o desenvolvimento do sistema proposto, se faz necessario a utilizacdo de tecnologias
como: linguagens de programacdo, frameworks, sistemas de gestdo de base de dados,
servidores, protocolos, padrdes de arquitetura, metodologias de desenvolvimento, ambiente
integrado de desenvolvimento (IDE), entre outros, onde cada um deles tera um papel
fundamental para que o sistema seja materializado.

2.8.1. Desenvolvimento Agil de Aplicacdes Web

Segundo (ABRAHAMSSON et al., 2002) método desenvolvimento 4gil é incremental (versdes
multiplas), cooperativo (uma forte cooperacao entre desenvolvedor e cliente), directo (facil de
entender e modificar) e adaptativo (permitindo mudancas frequentes). As caracteristicas unicas
dos métodos ageis derivam da lista de principios encontrados no Manifesto Agil: os individuos
e as interagGes sdo mais importantes do que processos e ferramentas, o software de trabalho é
mais valioso do que a documentagdo abrangente, a colaboracdo do cliente € preferida em
relacdo a negociacdo do contrato e a adaptabilidade é avaliada maior do que criar e seguir um

plano.

2.8.2. OOHDM (Object-Oriented Hypermedia Design Method)

Segundo PUC E um método baseado em modelos e que utiliza técnicas de orientacéo a objectos
para o desenvolvimento de aplicacdes hipermédia. O grande diferencial deste método para
construcdo de aplicacBes hipermédia, comparado a métodos tradicionais de engenharia de
software, é a destacada relevancia dada ao aspecto navegacional da aplicacao.

Para isso, 0 método introduz conceitos basicos importantes como:

* classes em contexto e objectos navegacionais: visdes das classes e dos objectos conceituais
em um contexto navegacional,

* contextos navegacionais: define um espaco de objectos navegacionais relacionados por um
critério definido no projecto da aplicacéo, e que pode ser percorrido pelo usuario geralmente de
maneira linear e uniforme;

A primitiva de contexto navegacional é especialmente importante, pois permite ao projectista

da aplicacéo definir conjuntos de objectos relacionados que, se bem implementados, podem ser
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examinados rapidamente pelo usuério, o que € uma tarefa bastante comum dentro de uma
aplicacdo hipermédia.

Alem disso, um contexto navegacional influencia directamente a maneira como 0s objectos
navegacionais sdo visualizados pelo usuario. Um objeto navegacional pode tomar diferentes
formas de apresentacdo dependendo do contexto navegacional em que se encontra, seja
apresentando informacdes extras, suprimindo informacdes redundantes ou outras formas de
adaptacédo. Essa capacidade polimorfica dos objetos navegacionais se mostra muito eficaz em

aplicacBes hipermidia.

2.8.2.1. Fases

O método OOHDM prevé 5 fases principais: levantamento de requisitos, projecto conceitual,
projecto navegacional, projeto de interface abstracta e implementag&o. Em cada fase um modelo
é produzido e refinado, gerando um conjunto de artefactos relacionados. Apesar de apresentadas
de maneira sequencial, estas 5 etapas ndo precisam ser executadas na exacta ordem em que
aparecem aqui e apenas uma unica vez, Como em um processo em cascata. Estas etapas podem
ser executadas de maneira iterativa e ciclica, dependendo da metodologia de processo de
desenvolvimento adotada.

Levantamento de Requisitos

A etapa de levantamento de requisitos tem como objectivo principal a identificacdo dos actores
e tarefas a serem apoiadas pela aplicacdo. Para isso, devem ser produzidos descri¢cBes dos
cenarios e casos de uso, que sdo apresentados através de narrativas em formato textual. Além
destes, devem ser produzidos ainda os diagramas de interacdo com o usudrio (User Interaction
Diagrams - UIDs) que servirdo de base para uma validacéo através de representacdo grafica do

comportamento da aplicacdo. Podemos visualizar um exemplo deste tipo de diagrama a seguir:
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1 ( excluir conteudo )
... Conteudo( nome )

1 (associar

. conteddos
! C_éi?:ﬁ;?r ( incluir (associar )
novo conteudo ) contelidos )
uID uiD
Incluir conteddo Associar contaiidos

uiD
Cadastrar
Imagens/ Animagdes

1 (editar conteudo )

v

Conteudo( nome,

tipo, texto ?)

Figura 2: Exemplo de UID
Fonte: SCHWABE & VILLAIN (2002)

Projecto conceitual

Na etapa de projecto conceitual, € produzido o modelo conceitual da aplicacdo, sem levar em
consideracdo ainda aspectos navegacionais ou relativos a plataforma de implementacéo. No
método OOHDM, este modelo conceitual pode ser representado através de primitivas de
orientacédo a objecto, como classes e atributos, utilizando notagdo UML pura.

Projecto Navegacional

A etapa de projecto navegacional introduz a criagdo do modelo de navegacgéo, mapeado a partir
do modelo conceitual. O modelo navegacional permite definir primitivas que irdo representar
0 projecto de navegacdo da aplicacdo. Para isso, 0 modelo conceitual sofre uma série de
transformacdes para geracdo deste novo modelo de navegacdo, onde classes conceituais sao
mapeadas em classe navegacionais, relagdes entre as classes sdo mapeadas em elos, que por sua
vez permitem definir novos tipos de atributos navegacionais como ancoras e indices.

Além do mapeamento do esquema conceitual em um esquema navegacional, que pode ser
representado visualmente através de uma versao customizada da notacdo UML, a modelagem
navegacional deve produzir ainda o esquema de contextos navegacionais, utilizando notacao
prépria, € que ird permitir a representacdo de primitivas navegacionais como landmarks,
estruturas de acesso e contextos de navegacao. Este esquema permite a representacdo concisa

de todos os caminhos de navegagéo oferecidos pela aplicagéo.
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Projecto de Interface Abstracta

A etapa de projecto de interface abstrata deve produzir o modelo abstracto de interface, onde
sdo definidas as visdes que o usuario poderé obter sobre as instancias de objectos navegacionais,
gue chamam se de nés. Os elementos de uma interface abstrata sdo mapeados entre as primitivas
definidas no modelo navegacional e elementos de apresentacdo abstractos independentes de
plataforma, representados atraves de ADVs (abstract data views). A figura 3 ilustra um exemplo
de ADV:

ADV Contelido em Contexto

N& Conteldo

pegarinfo(contexto)
Mostrar Contexto: TEXI0  .ucveceeemcermeseenesrsenes

Elos relacionados

Mouse Clicado Conceitos relacionados]........|.....

ancoraSel (conceitos_rel)

Comentéarios relacionados

T'ancoraSel (comentarios_rel)

Exemplos relacionados

ancoraSel (exemplos_rel) |

Referéncias relacionados
ancoraSel (referencias_rel)
Exercicios relacionados L.l e
ancoraSel (exercicios_rel)
ADV Conteldo
Info e e

pegarinfo (nome,
descricao)

Figura 3: Exemplo de ADV

Fonte: SCHWABE & VILLAIN (2002)
Na etapa de implementacéo, tais modelos abstractos sdo utilizados para mapear os elementos

de apresentacdo abstractos em elementos de apresentacdo concretos, dependentes da plataforma
de implementacéo.

Implementacdo

A etapa de implementagdo tem como objectivo transformar todos os modelos definidos nas
etapas anteriores em uma aplicacdo executavel sobre uma plataforma de hardware e software

escolhida. Para isso pode ser feito uso de frameworks, ferramentas, linguagens de programacéo
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e ambientes de desenvolvimento que podem reduzir o esfor¢o necessario para a execugdo desta
etapa.
2.8.3. Linguagem de Modelagem Unificada (UML)
E uma linguagem visual utilizada para modelar softwares baseados no paradigma de orientag&o
a objectos. E uma linguagem de modelagem de propoésito geral que pode ser aplicada a todos
os dominios da aplicacdo (Guedes, 2011).
A UML resulta da unificacdo de trés destacados métodos:

» Método OMT - Object Modeling Technique (James Rumbaugh, 1991);

» Método Booch (Grady Booch, 1991);

» Método OOSE - Object Oriented Software Engineering (Ivar Jacobson, 1992).
Esta unificacéo foi padronizada pela OMG (Object Management Group) em 1997.
Modelagem - Actividade de desenho de modelos que expliguem as caracteristicas ou
comportamentos de um sistema.
A UML pode ser usada com todos o0s processos durante o ciclo de desenvolvimento do projecto.
- Analise de requisitos, design, programacao e testes.
A figura 4 ilustra como a modelagem com a UML enquadra-se nas fases de desenvolvimento

do projecto, estando entre a fase da analise de requisitos e a fase da implementacao.

e P Y

|
o e
4
p—

Figura 4: Enquadramento da modelagem

Fonte: Adaptado de uml.org (2022)

Evolugdo da UML
A UML ja teve vérias versdes, desde a sua unificacdo, e a evolucéo das suas versoes é
ilustrada no tempo através da figura 3.
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OOSE (Jacobson)

Unified Method O'N
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Fragmentacao métodos Booeh O0NR) OMT (Rumbaugh)

Figura 5: Evolugdo da UML

Fonte: uml.org (2021)

A versdo actual da UML é: 2.5.1 publicada em dezembro, (2017).

Diagramas da UML

Os diagramas da UML dividem-se em diagramas estruturais e diagramas comportamentais,
sendo que os Ultimos contém ainda uma subdivisao representada pelos diagramas de interacdo

(Guedes, 2011), conforme pode ser verificado na figura 5.
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Figura 6: Diagramas da UML

Fonte: GUEDES (2011)

Como pode se observar, os diagramas estruturais abrangem os diagramas de classes, de
estrutura composta, de objectos, de componentes, de implantacdo e de pacotes, enquanto 0s
comportamentais englobam os de casos de uso, actividade, maquina de estados, sequéncia,
comunicacdo, visdo geral de interacdo e tempo, sendo que os Ultimos quatros correspondem aos

diagramas da subdivisdo de diagramas de interacdo (Guedes,2011).
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2.8.4. Padréo de arquitectura MVC

Segundo (PITT, 2012) MVC (Model-View-Controller) é um padrdo de design de software
construido em torno da interconexdo de trés principais tipos de componentes, em uma
linguagem de programacdo como PHP, muitas vezes com um forte foco em orientacdo a
objectos paradigmas de software de programacdo (OOP). Os trés tipos de componentes séo
vagamente chamados de modelos, visualizac6es e controladores.

O modelo é onde toda a ldgica de negdcios de uma aplicacdo é mantida. A I6gica de negdcios
pode ser qualquer coisa especifica para saber como uma aplicacdo armazena dados ou usa
servicos de terceiros, a fim de cumprir seus requisitos de negdcios. Se a aplicacdo deve acessar
informacdes em uma base de dados, o codigo para fazer isso seria mantido no modelo. Se for
necessario, por exemplo, para buscar dados de um usuério, esse codigo também seria mantido
no modelo.

A visualizacdo é onde todos os elementos da interface do usuario do sistema sdo mantidos. 1sso
pode incluir o HTML, folhas de estilo CSS e arquivos JavaScript. Qualquer coisa que um
usuario vé ou interage pode ser mantida em uma visualizacdo, e as vezes, 0 que 0 Usuario Ve é,
na verdade, uma combinag&o de muitas visualizagdes diferentes na mesma requisicao.

O controlador é o componente que conecta modelos e visualizagdes. Os controladores isolam a
I6gica de negdcio de um modelo a partir dos elementos da interface do usuario de uma
visualizacdo e como o sistema responderd a interacdo do usuario na visualizacdo. Os
controladores sdo o primeiro ponto de entrada neste trio de componentes, porque a requisicdo
¢ primeiro passada para um controlador, que ira instanciar os modelos e visualizacbes
necessarios para atender a uma requisicao ao sistema.

O padréo de projeto MVC é muito utilizado em aplicacbes web, pelas vantagens que ele possui.
Além de tornar a aplicacdo escalavel, ele trds melhorias no desempenho da aplica¢do devido
aos seus pacotes modulares, codigo limpo e bem estruturado, facilidade na manutencdo, entre
outras. Este padrdo pode ser visto na figura 4, onde o usuario primeiramente interage com o
controlador (controller) enviando uma requisicdo HTTP usando o navegador, e por sua vez o
controlador em resposta a essa requisi¢do podera escrever e ou buscar dados do modelo (model)
na base de dados. E o controlador enviaré os dados para a visualizagédo (view), e a visualizagdo

sera enviada ao navegador do usuario (STAUFFER, 2019).
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Figura 7: llustracdo bésica de MVC

Fonte: STAUFFER (2019)

Nem todas as requisicdes a aplicacdo exigirdo um modelo ou uma visualizacdo. Quais
elementos sdo carregados depende do tipo de requisicdo e 0s recursos necessarios para atendé-
la. O URL solicitado define isso, em um processo chamado roteamento. Um controlador
poderia, por exemplo, servir apenas para alternar o estado de um aplicativo, ou par retornar
dados ndo analisados directamente de um servigo de terceiros. Nesses casos, ndo haveria
necessidade de modelos ou visualizagdes! (PITT 2012)

2.8.5. Servidor Apache

De acordo com a (Foundation, 2021), o Apache € um servidor HTTP (Hypertext Transfer
Protocol) de plataforma aberta e gratuita, activamente mantido pela Apache Software
Foundation e é o servidor web mais popular da Internet desde abril de 1996. Existem muitas
vantagens na utilizacdo do Apache, entre elas pode-se citar o excelente desempenho, a
compatibilidade com sistemas e plataformas, a seguranca e a documentacdo detalhada.
Utilizando o Apache é possivel criar as paginas web e realizar todos os testes localmente antes
de publicar.

2.8.6. Ambiente de Desenvolvimento Integrado (IDE) Visual Studio Code

O Visual Studio Code é um editor de cddigo-fonte desenvolvido pela Microsoft para Windows,
Linux e macOS. Ele inclui suporte para depuracao, controle de versionamento Git incorporado,
realce de sintaxe, complementacéo inteligente de cddigo, snippets e refatoracdo de codigo. Ele
é personalizavel, permitindo que os usuarios possam mudar o tema do editor, teclas de atalho e
preferéncias. Ele € um software livre e de cddigo aberto, apesar do download oficial estar sob
uma licenca proprietaria (Visual Studio Code, 2021).

Segundo a sondagem de 2021 da Stackoverflow, o Visual Studio Code é o editor de codigo-

fonte mais popular.
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2.8.7. Linguagem de programacéo PHP

O PHP (um acrénimo recursivo para PHP: Hypertext Preprocessor) é uma linguagem de script
open source de uso geral, muito utilizada, e especialmente adequada para o desenvolvimento
web e que pode ser embutida dentro do HTML (php.net, 2021).

Segundo a sondagem de 2021 da Stackoverflow, PHP € a 112 linguagem mais popular na
categoria de Programming, scripting, and markup languages.

2.8.8. Sistema de gestéo de base de dados MySq|l

O MySQL é um sistema de gestdo de base de dados (SGBD), que utiliza a linguagem SQL
(Linguagem de Consulta Estruturada, do inglés Structured Query Language) como interface. E
actualmente um dos sistemas de gestdo de base de dados mais populares da Oracle Corporation,

com mais de 10 milhdes de instalagdes pelo mundo.

Caracteristicas

e Portabilidade (suporta praticamente qualquer plataforma atual);

e Compatibilidade (existem drivers ODBC, JDBC e .NET e modulos de interface para
diversas linguagens de programacgdo, como PHP, Delphi, Java, C/C++, C#, Visual
Basic, Python, Perl e Ruby)

e Excelente desempenho e estabilidade;

e Pouco exigente quanto a recursos de hardware;

e Facilidade no manuseio;

e E um Software Livre com base na GPL (entretanto, se o programa que acessar 0 Mysq|
ndo for GPL, uma licenca comercial devera ser adquirida);

e Contempla a utilizacdo de varios Storage Engines como MyISAM, InnoDB, Falcon,
BDB, Archive, Federated, CSV, Solid...

e Suporta controle transacional,;

e Suporta Triggers;

e Suporta Cursors (Non-Scrollable e Non-Updatable);

e Suporta Stored Procedures e Functions;

e Replicacdo facilmente configuravel;

e Interfaces gréaficas (MySQL Toolkit) de facil utilizacdo cedidos pela MySQL Inc e

terceiros.



19

=~ Sistema de
Eum SGBD Gerenciamento de
" Bando de Dados
Facil de usar

Robustez Utiliza SQL

Facil manutencao

Alta compatibilidade
_ MySQL
Estabilidade

Multithreads Alto desempenho

Sob a licenga GPL de Multiusuarios

Software livre
softwares livres

Figura 8: Resumo das caracteristicas do MySQL

Fonte: CARVALHO (2020)

Segundo a sondagem de 2021 da Stackoverflow o SGBD Mysql ocupa a 12 posicao na categoria
das Bases de dados mais populares detendo 50.18% das respostas do inquerito aos profissionais
das TICS.

2.8.9. Frameworks

Um framework, sob a visdo de programacdo, € um conjunto de cddigo desenvolvido e
organizado de tal modo que fornece auxilio na criacdo de outras aplicagdes, com propositos
mais especificos. O uso de frameworks para o desenvolvimento web traz agilidade, seguranca
e organizacdo de codigo. (Sommerville, 2011) afirma que, “os frameworks ddo suporte ao retiso
de projecto, bem como ao reGso de classes especificas de sistema, pois fornecem uma
arquitetura de esqueleto para a aplicagdo”.

Laravel

Laravel, de acordo com (Otwell, 2016), é um framework de aplicagdo web com sintaxe
expressiva e elegante, além de que fornecer ferramentas necessarias para aplicacdes grandes e
robustas. Baseado no padrdo MVC, o Laravel consegue manter o codigo limpo e simples, prové
funcionalidades que auxiliam o roteamento de paginas web, sistema de autenticacdo, validacao
de requisigdes, vérias formas de acesso e operagdes a base de dados, gestor de dependéncias
dedicado, além de muitas outras tarefas comuns na programagao web.

Laravel foi desenvolvido sob o MIT License, tendo seu codigo-fonte hospedado no GitHub.

Actualmente encontra-se na versdo 9.0.0.
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Recursos do Laravel
O Laravel usa muitas ferramentas ou utilitarios para diferentes propdsitos. (openwebinars.net,

2021). Alguns dos seus recursos proeminentes séo:

Blade template

Seu mecanismo de template, chamado Blade, oferece inimeras possibilidades para tornar
paginas visualmente muito poderosas e eficientes, capazes de usar suas proprias variaveis e
reutiliza-las.

Eloquent ORM

E Mapeamento objecto-relacional (do inglés: Object-relational mapping) é muito intuitivo para

escrever consultas em PHP sobre objectos. Em seguranca, ele oferece um nivel bastante forte
com mecanismos de hashing e salt para criptografar por meio de bibliotecas como BCrypt.
Artisan

Artisan é o seu sistema de comandos que confere ao framework uma grande poténcia e aos
programadores grandes facilidades e possibilidades, para criar controladores, entidades ou
actualizar a base de dados, por exemplo, entre muitas coisas.

Bibliotecas e modularidade

O Laravel além de suas proprias bibliotecas tem a ajuda do Symfony em muitos outros, outro
MVC dos mais usados nos ultimos tempos e com uma grande comunidade por trds que torna
seu progresso e evolugdo muito significativos. Também determina que a evolugdo do Laravel
depende em parte do Symfony nesses aspectos.

Base de dados e migracoes

Permite actualizar e migrar a base de dados uma vez que o desenvolvimento ja tenha sido
iniciado e haja alteragdes no codigo conforme necessario, sem a necessidade de exclui-lo e
recrid-lo, gracas a isso o risco de perda de dados independentemente do valor é minimo. Além
disso, gracas ao seu Schema Builder ndo requer o uso de SQL, possui um sistema PHP intuitivo
para facilitar.

Vue js

Vue (pronuncia-se /vju:/, como view, em inglés) ¢ um framework progressivo para a construgao
de interfaces de usuario. Vue foi projectado desde sua concepcdo para ser adoptavel
incrementalmente. A biblioteca principal é focada exclusivamente na camada visual (view
layer), sendo facil adoptar e integrar com outras bibliotecas ou projectos existentes. Por outro
lado, Vue também é perfeitamente capaz de dar poder a sofisticadas SPA’s (Single-Page
Applications) quando usado em conjunto com ferramentas modernas e bibliotecas de apoio.
(br.vuejs.org, 2022)
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2.8.10. Sistema Controlo de Versado (VCS) Git e Repositorio de ficheiros GitHub

Para (SERVEDO, 2015), controle de versao € o controle de alteracdes de arquivos de projectos,
com o objectivo de manter um historico de tudo que foi criado e alterado desde 0 momento em
que o arquivo foi criado. Em projectos de software € muito importante realizar este controle,
para garantir a qualidade do produto final.

Segundo (TORVALDS, 2005), Git ¢ uma ferramenta para controle de versdes, utilizada
principalmente no desenvolvimento de software, mas pode ser usada para registrar o histérico
de edicdes de qualquer tipo de arquivo.

O Git trata os dados como um conjunto de snapshots (captura de algo em um determinado
instante, como em uma foto), sendo assim, toda vez que se salva o estado do projeto (commit),
ele basicamente “tira uma foto” de todos os seus arquivos naquele momento e armazena uma
referéncia para essa captura. Para ser eficiente, se nenhum arquivo foi alterado, a informacao
ndo é armazenada novamente.

Em 2008, foi criado o GitHub, uma aplicacdo Web que possibilita a hospedagem de repositérios
Git, além de servir como uma rede social para programadores. (AQUILES & FERREIRA,
2020)

2.8.11. Seguranca na web

Segundo (Mundoj, 2020) seguranga € um requisito ndo-funcional muito sério! Existe uma
responsabilidade por parte dos desenvolvedores ao implementar um sistema web que sera
disponibilizado na internet. Um sistema que trabalha com informag6es importantes para uma
organizacdo ndo pode ter seus dados corrompidos ou acessados por quem nao possui permissao.
Segundo (Mundoj, 2020) esses s&o 0s principais ataques que podem ser feitos contra o sistema

e que mecanismos podem ser criados para barra-los.

Alteracéo de parametros

A forma mais simples de burlar o funcionamento normal de uma aplicacdo web € através da
alteracdo de parametros de uma forma maliciosa. Com essa altera¢do, o usuario pode ignorar
validacOes feitas por Javascript, acessar informacdes sem possuir permisséo, corromper dados
e até mesmo contornar regras de negocio. Para alterar os pardmetros de uma requisicao, ela ndo
precisa envia-los via query string, utilizando o método GET. Com o método POST, os
parametros podem ser facilmente alterados com o auxilio de uma ferramenta como o SPIKE
Proxy. O SPIKE Proxy é um proxy http para realizacdo de testes de seguranca em aplicacdes

web. Ele armazena as paginas visitadas e permit que, depois, 0S mesmos requests sejam
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reenviados, porém com parametros modificados. A ferramenta suporta testes de forca bruta,
SQL injection e Cross-Site-Scripting.

A seguir, hd uma pequena lista de recomendacdes para que a aplicagdo nao se torne vulneravel
a uma alteracdo de parametros:

e Validar sempre as permissdes do usuério ao acessar uma funcionalidade na qual
existam regras de negdcio para restringir o acesso do usuario baseado nos dados e
ndo somente No recurso.

e Evitar guardar em campos ocultos informacgdes criticas ao funcionamento da
aplicacdo, que o usuério ndo poderia modificar normalmente, como identificadores
e status.

e Caso 0 uso de campos ocultos seja realmente necessario, fazer uma validacdo que
os verifique assim que a requisi¢c@o chegar ao servidor.

e Validar as informagbes sempre no servidor, inclusive o tamanho dos campos,
independentemente de existir ou ndo uma validagdo no navegador utilizando
Javascript.

e N&o utilizar Javascript para implementar regras de negdcio importantes e essenciais
para seguranca. Se for realmente necessario, replicar a légica e validar as

informacgdes no servidor.

Descoberta de senha de usuario
Um dos objetivos mais comuns de um ataque a uma aplicacdo costuma ser a obtencéo de senhas
de acesso. Uma das ideias mais simples de se fazer isso, e que muitas vezes funciona muito
bem, é tentar varias possibilidades de senha até acertar. Isso pode ser feito com a utilizacédo de
todas as combinacGes possiveis, também conhecido como ataque de forca bruta, ou a partir de
uma lista predefinida de possiveis senhas, 0 que também é chamado de ataque de dicionario.
No ataque de dicionério, o ataque costuma ser direcionado ao usuario, incluindo na lista de
possiveis senhas: datas importantes, nomes de familiares, nomes de animais de estimacéo,
filmes favoritos etc.
Esses ataques se baseiam no fato de que é possivel realizar varias tentativas falhadas de
autenticagdo no sistema.

e Uma das formas de impedir esse tipo de ataque é evitando que isso seja possivel,

blogueando o acesso depois de um nimero maximo de tentativas.
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e Impor um nimero minimo de caracteres na senha é uma boa prética, pois 0 numero de
possibilidades que precisam ser testadas aumenta exponencialmente com o nimero de
caracteres da senha.

e Obrigar o usuario a possuir nameros, letras e caracteres especiais diminui a
possibilidade de ele utilizar uma senha fraca, o que também reduz o risco de sucesso de

um ataque do tipo dicionario.

SQL Injection
Esse ndo é um ataque exclusivo de aplicacGes web, e qualquer aplica¢do na qual os comandos
SQL sdo construidos com concatenacao de strings pode sofrer esse ataque. O SQL Injection
consiste no envio de parametros de forma a alterar as instrucdes SQL, fazendo a aplicacao se
comportar de forma inesperada. Os parametros sdo enviados de forma que, ao serem
concatenados com uma instrucdo SQL, resultem em um comando que ira executar uma
instrucdo maliciosa na base de dados.
A solucdo para esse ataque inclui:
e Inserir uma parte do SQL dentro de um parametro de forma a criar uma condicional que
seja sempre verdadeira para que uma autenticacdo seja realizada com sucesso.
e Completar comando SQL da forma desejada e comentar o restante.
e Colocar ponto e virgula e inserir um novo comando adicional como criar ou excluir uma
tabela.
e Inserir uma clausula UNION para que em uma consulta sejam retornados resultados

adicionais aos da consulta original, como a lista de usuarios e senha.

Script Injection e Cross Site Scripting

Esse tipo de ataque explora a forma como o contedtdo HTML € gerado pela aplicacdo e como
ele ¢é interpretado pelo navegador. O atacante envia na requisicdo para a aplicacdo web
parametros com pedagos de HTML e scripts embutidos. Com isso, € possivel executar codigo
no navegador do usuério da aplicacdo, sem que ele tenha conhecimento. Uma das possiveis
consequéncias € o0 sequestro de sessao, que é realizado atraves da obtenc¢éo do id de sesséo pelo
atacante, por meio do qual o atacante consegue acessar a aplicacgéo utilizando a sesséo do outro
Usuario.

Para prevenir que essa vulnerabilidade seja explorada em uma aplicacéo, existem basicamente
duas abordagens. A primeira é bloquear qualquer requisicdo com algum parametro de que se

suspeite que possua script injetado.
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A implementagdo desse bloqueio pode ser feita com um filtro equivalente ao utilizado para
bloquear ataques de SQL Injection mostrado na sec¢do anterior.

A Unica mudanca seria 0s caracteres procurados. A desvantagem dessa abordagem € a
possibilidade de deteccédo de falsos positivos. A segunda abordagem seria trocar 0s caracteres
chave por entidades HTML, de forma que o contetdo da variavel seja sempre considerado texto,
e nunca uma tag ou parte de um script. A desvantagem € que nédo seria possivel identificar a
tentativa de um ataque, e esse seria simplesmente evitado.

A framework Laravel ja contem uma solucdo para evitar este tipo de ataques, que €

simplesmente incluir o blade helper @crsf.

Cookie Poisoning

Grande parte dos ataques é feita a partir da alteracdo de pardmetros de uma requisi¢do ao
sistema web. Como esses parametros estdo sob o controle do usuario, ele pode modifica-los de
forma maliciosa visando explorar alguma vulnerabilidade que exista no sistema. Os cookies
também sdo um tipo de parametro que é enviado com a requisicéo e que estdo sob o controle
do usuario. O Cookie Poisoning consiste na alteracdo maliciosa de cookies, que podem visar a
execucdo de qualquer um dos ataques acima, como o0 SQL Injection, por exemplo.

Portanto, os mesmos cuidados que a aplica¢do possuir com parametros do request também deve

ter com as informagdes contidas nos cookies.
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CAPITTULO Il - ANALISE E DISCUSSAO DE RESULTADOS

3.1. Centro Ortopedico do Hospital Central de Maputo

O Centro Ortopédico do Hospital Central de Maputo localiza-se na Avenida Eduardo Mondlane
1653, Maputo, nas instalacbes do Hospital Central de Maputo, tem como missdo oferecer
servicos de reabilitacdo a pessoas com deficiéncia fisica atraves de aparelhos ortopédicos como
proteses, orteses, cadeiras de rodas, andarilhos, canadianas muletas, canadianas axilares,

bengalas e mais.

3.2. Levantamento, analise e interpretacdo de dados

Foi escolhida a analise prescritiva. Na analise prescritiva, busca-se avaliar as consequéncias
que certas decisdes podem trazer. Esse tipo de analise geralmente é utilizado para definir qual
o melhor caminho para alcangar alguma meta importante.

As etapas do processo foram:

Etapa 1 — Definicdo do objecto de analise

Nesse primeiro momento, foi definido o objecto de andlise que é a disponibilidade de
informacdo sobre os servicos de Ortoprotesia (como por exemplo como obter uma protese,
guanto custa, quais sdo o0s requisitos, etc). Foram estabelecidas quais perguntas deverdo ser
respondidas.

Etapa 2 — Escolha do tipo de dados que serdo analisados

Foi definida qual sera a natureza dos dados que se pretende analisar para responder as perguntas
da etapa anterior.

Etapa 3 — Definicdo de como sera a mensuracéo dos dados

Na terceira etapa, foi necessario estabelecer como medir os dados a serem analisados.

Etapa 4 — Realizacdo da colecta de dados

Esse foi 0 momento de colectar os dados brutos para analisar.

Os dados mais relevantes para o desenvolvimento da plataforma foram colectados na base de
questionarios qualitativos e analise documental. Para o efeito foi necessario o parecer da
Direccdo do Departamento de Medicina Fisica e Reabilitacdo do HCM ilustrado no anexo A e
a carta de cobertura da Direccdo Cientifica e Pedagdgica do HCM ilustrado no anexo B. O
anexo C ilustra o questionario feito ao Director do Centro Ortopédico de Maputo, este que
também disponibilizou o organograma do Centro Ortopédico ilustrado no anexo D e o

fluxograma de atendimento ilustrado no anexo E, o apéndice A ilustra o inquérito feito ao
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publico alvo dos servigos de Ortoprotesia, feito com a aplicagdo Google Forms e o anexo D
ilustra as entrevistas feitas aos técnicos de Ortoprotesia afectos no Centro Ortopédico de
Maputo.

Etapa 5 — Analise dos dados

Foi a etapa da transformacdo dos dados em informacoes relevantes. Recorreu se a graficos e
outros recursos visuais que facilitem essa anélise segundo ilustra o Apéndice A.

Etapa 6 — Interpretacdo dos resultados

Nessa etapa, 0s questionamentos iniciais foram respondidos e a conclusao foi de que a maior
parte dos entrevistados sente dificuldade em aceder informagcGes em torno dos servigos de

Ortoprotesia e afirmam que usariam uma plataforma web para tal.

3.3. Modelo Proposto

O modelo proposto serd baseado numa plataforma Web que centralizara a interac¢ao entre 0s
utentes, profissionais de Saude e Gestores do Centro Ortopédico. O profissional de saude apos
iniciar sessdo podera publicar, ler, salvar e partilhar artigos, interagir no forum geral com outros
usuarios. O utente podera ler, salvar e partilhar artigos, interagir no férum geral, abrir processo,
marcar consultas de Ortoprotesia e obter diversas informacGes disponiveis na plataforma. O
Administrador do sistema podera executar todas ac¢des assim como aceder a estatisticas de
actividades ocorrentes na plataforma, como abertura de processos, marcacdo de consultas,

NOVOoSs acessos de utentes, e mais.

3.4. Desenvolvimento do Sistema
Para a materializacdo da plataforma o autor usou a metodologia OOHDM (Object Oriented
Hypermidia Design Model), sequindo as suas cinco fases:

e Levantamento de Requisitos;

e Projecto conceitual;

e Projecto navegacional;

e Projecto de Interface Abstracta e
e Implementacéo.

3.4.1. Levantamento de Requisitos
Os requisitos de software séo a descricao de recursos e funcionalidades que o sistema deve ter,
eles € que transmitem as expectativas dos usuarios do produto de software. Existem dois tipos
de classificacdo de requisitos, os Requisitos Funcionais (RF): qualquer requisito que
especifique o que o sistema deve fazer, e os Requisitos Nao-Funcionais (RNF): qualquer

requisito que especifique como o sistema executa uma determinada fungéo.
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Tabela 1: Requisitos Funcionais do sistema

Identificador Descricao Prioridade | Depende de
Utentes

RF001 Criar conta na aplicagéo Alta -

RF002 Iniciar sessdo Alta RF001

RF003 Terminar sessdo Alta RF002

Perfil dos utentes

RF004 Introduzir seus dados basicos como Alta RF002
nome completo, sexo, estado civil

fotografia, etc.

RF005 Visualizar e editar sua conta Alta RF002
Artigos

RF006 Visualizar a lista de artigos Alta RF002

RF007 Visualizar os detalhes de um Alta RF006

determinado artigo tais como data de
publicacdo, categoria, autor e

visualizacGes.

RF008 Partilhar artigos nas redes socias tais Alta RF0O07
como: Facebook e Twitter.
Processos
RF009 Abrir processo clinico Alta RF002
RF010 Visualizar dados do processo Alta RF002
Consultas
RF011 Marcar consulta Alta RF009
RF012 Visualizar estado da consulta Alta RF011
Cancelar consulta Alta RF011
Forum
RF013 Publicar topico Alta RF002
RF014 Comentar num topico Alta RF002
RF015 Editar comentario Alta RF002

Fonte: Autor (2022)

Tabela 2: Requisitos ndo funcionais do sistema
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Identificador Descrigéo Prioridade
Disponibilidade
RNO0001 - Funcionar por tempo ininterrupto Média
Usabilidade
RNO0002 - O processo de listagem de artigos é o primeiro Alta
contacto que o utente tem com a aplicacéo,
portanto deve ser muito simples e rapido.
Seguranca
RNO0003 - Garantir que a conexdo com o servidor é segurao | Alta
suficiente para evitar roubo de informacéo por
parte de hackers
RNO004 - Garantir autenticidade dos dados do utilizador a Alta
nivel da aplicacéo.
RNO005 - Responder somente a requisi¢cdes com Token de Alta

autenticacdo a rotas que necessitem de

autorizacao

Fonte: Autor (2022)

3.4.1.1. Diagrama de casos de uso

Nesta fase inicial ndo foram sé extraidos os requisitos do sistema, mas também o diagrama de

casos de uso ilustrado na figura 9.
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Figura 9: Diagrama de casos de uso do sistema

Fonte: Autor (2022)
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3.4.2. Projecto conceitual
Na etapa de projecto conceitual, foi produzido o modelo conceitual da aplicacdo. No método

OOHDM, este modelo conceitual pode ser representado através de primitivas de orientacdo a

objecto, como diagrama de classes, utilizando notacdo UML pura conforme ilustra a figura.
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Figura 10: Diagrama de classes do sistema

Fonte: Autor (2022)

3.4.3. Projecto navegacional

O projecto de navegacdo foi definido a partir da etapa anterior de modelagem conceitual da
metodologia OOHDM. Ocorreu nesta etapa, 0 desenvolvimento da estrutura de navegacao do
aplicativo hipermidia desenvolvido, sendo realizada nesta fase o estabelecimento de como as
informacdes serdo acessadas no aplicativo.

O projecto de navegagédo ou projecto navegacional pode possuir diversas visoes diferentes, tais
como: visao dos pacientes, visdo dos profissionais de saude e visdo dos administradores.

Na figura 12, é apresentando entdo o modelo genérico do projecto de navegacdo feito para o

aplicativo desenvolvido, com base na metodologia OOHDM.
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Inicio
Perfil Noticias
—> Lista de noticias

Inicio

Noticias L
Forum Artigos
[ Lista de topicos ] [ Lista de artigos ]
Iniciar topico
[_tnclrépeo
Pesquisar topico
MENU PRINCIPAL ®  Entrar
Consultas
Marcar consulta autenticagdo

Ver estado da minha
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Abrir processo

|

Criar conta

v

Criar conta
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[ Lista de anuncios | abertura de conta
Sobre os servigos
Recursos Humanos

Localizagao

Figura 11: Projecto navegacional da plataforma de Ortoprotesia

Fonte: Autor (2022)

3.4.4. Projecto de Interface Abstracta
As Figura 12 e 13 mostram o desenho Abstracto da Interface. O objectivo do desenho abstracto
da Interface (Abstract Interface Design - AID) é desenhar o sistema e estruturar o portal,
mostrando os requisitos funcionais do sistema equivalente a wireframe, um esqueleto, um
protétipo ou uma versao bastante primitiva do visual de um projecto. Ele consiste na
representacdo da diagramacao e das estruturas macro do site, ou seja, apresentado por meio de
formas geométricas e linhas como pensamos a divisdo da interface em secfes. A figura 12

especificamente ilustra a interface abstracta do layout da pagina inicial.
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Figura 12: Tela inicial da plataforma

Fonte: Autor (2022)
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A figura 13 especificamente ilustra a interface abstracta da pagina do administrador da

plataforma.
=

-3

CONSULTAS o CATEGORIAS ’»
B 21 324 £211324
Lad

FORUM =
(3]

W o [ P

o]
(|
o

USUARIOS RECENTES

13 aug 2018 251-661-5362
Registado aos Contacto

Jerry Mattedi

NELIO ( 2 )

VIZUALIZACOES (]
652234

TOP CATEGORIAS

@

o

12 aug 2018 351-661-3252
Registado acs Contacto

| ElianaoraVasilov

Marcos Anguiano

13 an 251-661-5362
Regis Cantacto

13 aug 2018 351-661-3252 Boane

Alvis Daen
Registado acs Contacta Localizaggio

LissaShipsey  DpuEOE zeersse e

@ oroprotesia

Figura 13: Interface abstracta da pagina do administrador do sistema

Fonte: Autor (2022)

3.4.5. Implementacéo

Opgdes

OpsBes

Nesta etapa 0 objectivo foi transformar todos os modelos definidos nas etapas anteriores em

uma aplicacdo executavel sobre uma plataforma de hardware e software escolhida. Para isso foi

feito uso das Tecnologias e ferramentas apresentadas na tabela 5.

Tabela 3: Tecnologias e ferramentas utilizadas no desenvolvimento do sistema

Back-end

Front-end

Linguagens de PHP 8.1.2

programagao

Javascript

Linguagens de marcacao JSON

HTML 5, CSS3, JSON

pacotes/bibliotecas

Bibliotecas Laravel Passport, Laravel Bootstrap 5, Vue-router, Pinia
forum

Frameworks Laravel 8.1.0 Vue.js 3

Gestéo de Composer Yarn
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Sistema de controle de Git/GitHub

versao e hospedeiro remoto

de repositério

Sistema de Gestédo de Base MySQL

de dados

Ferramentas extras Sass, WebPack, Postcss, Redis,
Sendgrid

Servidor Web heroku-php-apache2, node js

Plataforma Hospedeira da Heroku

aplicacéo

Plataforma Hospedeira de AWS S3

ficheiros
Fonte: Autor (2022)

Através do aplicativo Insomnia foi possivel executar testes das rotas REST API, como exemplo

ilustra a figura 14, o teste da rota de autenticacdo de usuario normal e seu resultado.

) @ Insomnia - platform.yaml - login
O platform.yam! ~ DEBUG
No Environment Cookies ~  http://127.0.0.1:8000/apiflogin 0 396ms  1248B

Multipart 2 ~ ) i Preview ~

= email neliobilla@gmail.com : “sucess®,
1QiLCIhbGC101ISUZTINLIY, eyIhdWQi0iTzT iwianRpIjoiYzkaMDZmM
password 123456 v @ 2ZDhj CcZNDg3MDViZTg5Z] L1Y2FiMjk1
ZN2g2MTCUODE2MjgsInSiZiT6MTY
ZE! gsInN1YAT6TjEiLCIZY2
qLqub1SxV816IRhg3-hVFuE-~
GyPCudeRKNWGHh 1UKPRCKM7209BXYx
05218 IY6q-
ubzOErKTEOWIA3bQE4KtU] r-
10pQQn4pWu

BBQC12j4]v1hMgjD5ksThU-taYRWPSRiel0PT~
MYLmK10Ss r_O0QBHMR] pDkutncxjNOILL 1p267DVBDEdQQnUBUA4xIaZ4EUT0QI Q3D r rMIm
ayzvuYyn5r1DJhnd4dhIFIGWVgxS5ttpSKo LnMtnBUmVYu~—
R1QviWcmj g@qF10Uwe8oCACTD3-
TekUbmujH6qp69yi9fmIcpmZ_dt7nDuyzLGy3F2v5{7R2GwpKIWYBek" ,

isers {

: "Nélio",

ila",
'1993-08-05"

neliobillaggmail.con”,
| aths

22-85-07713:21:05. 0000002,
2022-85-07713:21:05.0000002",

Figura 14: Teste de rota de autenticacdo de usuério

Fonte: Autor (2022)
O cadigo fonte foi hospedado no Github que é uma plataforma de hospedagem de repositorios de

ficheiros com base no sistema de controle de versdo Git, o repositorio do sistema esta ilustrado na

figura 15.
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¥ master ~ | F 1branch © 0 tags Go to file Add file ~ Code ~ About

£) nelio-ila Update README.md
app
bootstrap
config
database

angjen st commit 9 Releases

public

resources

Figura 15: Repositorio do sistema no Github

Fonte: Autor (2022)

3.4.5.1. Disponibilizacao
O sistema encontra se disponivel na web em fase Piloto através do endereco
https://ortoprotesia.net ou https://ortoprotesia.herokuapp.com.

3.4.5.2. Paginas da plataforma

A figura 16 ilustra a pagina inicial do sistema, contendo diapositivos de noticias e artigos recentemente

publicados.
i a
=3
Noticias

’

Figura 16: Pagina inicial do sistema

Fonte: Autor (2022)
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A figura 17 ilustra exemplo de uma pagina de visualiza¢do de um artigo.

| <
Osteoporose
@ Puvicado aos 24/05/2022 8 nvorneosia @ categoria: Ortoteses @ 19Visualizacoes
T Fracturas
®
e

Artigos recentes

Osteoporose
a

@

Fracturas

sea. A desordem pode estar localizada num certo 0sso ou regido, como na

omie

da doenca dssea metabslica A asteoporose

Tabela 1: Categorias de Osteoporose Generalizada

Figura 17: Visualizacdo de artigo

Fonte: Autor (2022)

A figura 18 ilustra o formulario de criacdo de conta de usuario normal, preenchendo nome, apelido, data
de nascimento, email, palavra passe e confirmagdo. A abertura de conta também pode ser feita através
do Google, para quem tenha conta.

j Inicioc Moticias Artigos Forum Consultas = Pesquisar Q Entrar | Criar Conta
Criagdo de conta
~ N
G Através do Google
ou
Nome Apelido
Neme Apelido

Data de nascimento

dd / mm / aaaa

Email

Email

Palavra passe

Palavra passe

Confirma a palavra passe

Confirmacio da palavra passe

Lie aceito a Politica de privacidade e os termos e condicoes

]:igura 18: Pagina de criagdo de conta do usuario normal

Ja tenho conta, iniciar sessao

Fonte: Autor (2022)
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A figura 19 ilustra o formulério de autenticacdo do usuario comum, através de email e palavra passe.

ﬁ Inicio Noticias Artigos Forum Consultas = Pasquisar Q Entrar | Criar Conta

Inicio de sessao

s Através do Google

ou

Email

Email
Palavra passe

Palavra passe

Manter me logado
Criar conta Esqueci a palavra passe
ORTOPROTESIA INFORMACOES LEGAIS LINKS UTEIS CONTACTOS E ENDERECO
Politica de privacidade Profissional de Saide A Agostinho Neto, n” 164, Maputo

condictes de uso

& centroortopedicohcmagmallcom

préteses e ortoteses,

Reportar erro

]:igura 19: P4gina de autenticacéo do usuario

Fonte: Autor (2022)

A figura 20 ilustra a pagina de visualizacdo e edi¢do dos dados do usuério.

ﬁ Inicio  Noticias Artigos Forum Consultas ~ Pesquisar Q Nélio

Dados pessoais

Dados pessoais

Seguranga

Privacidade
Nome Apelido
Conte (
ona Nélio v Bila v
Data de nascimento Email
05/ 08 /1993 ov|s neliobilla@gmail.com v

at Salvar alteragbes

i:igura 21: Pagina de dados pessoais

Fonte: Autor (2022)

Apbs a abertura de conta o usuario podera opcionalmente abrir um processo, onde estardo
associadas as consultas e outros dados do utente. A figura 20 ilustra os campos de um processo,
nomeadamente provincia, distrito, bairro, nimero do bilhete de identidade, local de emisséo,
data de registo, estado civil, género, raca, telefone, profissdo, local de trabalho, naturalidade,
nome do pai e nome do pai.
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ﬁ Inicio Noticias Artigos Forum Consultas = Pesquisar Q Nélio

Processo
Dados do processo
Enderego
Abertura de processo
Provincia Distrite Bairre.
Dados do processo Provincia Distrito Bairro

Consultas
Bilhete de identidade

Nova consulta

Numero Arquive de Identifi L Data de registo

Numero Argui 0 civil dd #mm / asaa

Estado civil Genera Raca
Vo ~ ~
Tetefone Profissao Local de trabalho
Telefone profissao v Local de trabalho v
Maturalidade Nome do pai Nome do mae
Naturalidade Nome do pai v Nome do mae '

Figura 20: P4gina de abertura de processo

Fonte: Autor (2022)
Apds a abertura de processo o usuario tem a possibilidade de marcar consultas. A figura 22

ilustra a pagina de marcacgéo de consulta.

j Inicio Noticias Artigos Forum Consultas ~ Pesquisar Q Nélio

Consulta

Marcacao de consulta

Tipo de consulta Data a realizar-se

Dados do processo Ortoteses v v dd / mm / aaaa

Consultas

Nova consulta

@ Conexdo restaurada

Figura 21: Pagina de marcagdo de consulta

Fonte: Autor (2022)

As publicagdes disponibilizadas na plataforma sdo classificadas em categorias. A figura 23
ilustra a pagina com a lista de categorias. As categorias sao criadas, editadas e eliminadas pelo
administrador da plataforma. A figura 24 ilustra uma adverténcia ao pretender eliminar uma

categoria, a figura 25 ilustra o formulario de insercdo de categorias de publicacdes.



A Inicio
Mova categoria

Publicacdes Mostrar 5 - registos

Categorias Nome 4 Imagem Criada aos
a2 Usudrios Auiliar de marcha W 26/05/2022
22 Prof. de Saude Minervas Q 26/05/2022

Processos Clinicos Ortoteses w 23/05/2022
& Consultas Proteses w 21/05/2022

J Estatisticas Mostranda os registos 1a 4 num total de 4

Figura 22: P4gina de lista de categorias

Fonte: Autor (2022

Eliminar esta categoria?

Tens certeza? Nio poderas reverter esta acgao!

Figura 23: Adverténcia de eliminagdo de dados

Fonte: Autor (2022)

& =

A Inicio

& Publicacdes Registro de nova categoria

W Categorias

Lista de categorias

282 Usudrios

Icone da categoria

282 Prof. de Salde

& Consultas

Estatisticas

Nome da categoria

Ex. Préteses

Figura 24: Pagina de insercdo de categoria de publicacfes
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Fonte: Autor (2022)

A figura 26 ilustra a pagina de listagem de artigos de um determinado autor, com as opcdes de

visualizar, editar e eliminar cada um.

A Inicio

2 Publicagbes ST

W Categorias 4 Catogoria VisualizagBos: Autor Criada aos AcgBos

28t Usuarios s Proteses 26 Nelio Bila 24/05/2022 Ecltar m

st prof. de Salde racturas Ortoleses P Nétio Bila 24/06/2002 m Etar

W Processos Clinicos o Ototeses 19 Nétio Bila 24/08/2022 m Eelitar m

Consultas lostrando os registos 18 3 num total de 3 Antsrior 1| Seguinte

Ll Estatisticas

Figura 25: P4gina de listagem de artigos

Fonte: Autor (2022)
A figura 27 ilustra a pagina de criacdo de um novo artigo, com os campos foto do cabecalho,

titulo do artigo, trecho introdutério do artigo, corpo do artigo e a categoria.

i

# Inicio

"
z

I8 Publicagtes Novo artigo

28t Usuarios
Folo do cabecalho

2% Prof de Salde Explorar. | Nenhum ficheiro selecionado. v
W Processos Clinicos } .
Titulo do artig
& Consultas Tituto
Ll Estatisticas Tracha introdutério do artigo
Resuma

Corpo do artigo
Parigraio - mvAl-A-B- - = Bl US—|E==ssi -~ uB-B-B-@ xx c@BE-a-&7

Categeria de artige

Figura 26: P4gina de cria¢do de artigo

Fonte: Autor (2022)
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4. CONCLUSAO, RECOMENDACOES E LIMITACOES

4.1. Concluséo

O objectivo pretendido com a pesquisa foi alcancado, que era propor implementacdo de uma
plataforma para disseminacéao de informacao sobre 0s servicos de Ortoprotesia no HCM.

O levantamento de dados para a pesquisa assim como 0s levantamentos de requisitos do sistema
foi feito de forma incremental e interactiva com as partes interessadas, através de entrevistas e
analise documental.

Toda informacéo gerada no sistema desenvolvido sera armazenada na base de dados Mysql,
que permite a consulta, e backup periédico dos dados. Os utentes poderdo adquirir mais
informacBes sobre os servicos de ortoprotesia no HCM, partilhar artigos publicados pelos
profissionais de saude.

Com a implementacdo da plataforma de disseminacao de informacéo sobre Ortoprotesia no
HCM espera-se que os utentes obtenham informaces com mais facilidade possivel através da
web e aumento de interesse pela sociedade por estes servicos prestados no HCM.

O sistema web esta disponivel para ser acedido por qualquer dispositivo que tenha um

navegador como computador de mesa, laptop, smartphone e tablet.

4.2. Recomendacdes
4.2.1. Para os utentes
e Aceder a plataforma;
e Partilhar os contetdos e informacGes apresentados na plataforma.
4.2.2. Para os profissionais de satude
e Publicar os trabalhos cientificos previamente produzidos na plataforma;
e Publicar os préximos trabalhos na plataforma;
e Convidar mais profissionais a usar a plataforma

e Interagir com os utentes que procurem informagdes no férum.

4.3. Limitacoes

A principais dificuldades enfrentadas na execucao desta pesquisa foram:
e Longo tempo de espera de aprovagédo para elaboracdo da pesquisa no local de estudo e
e Falta de fundos para algumas subscricbes necessarias para o desenvolvimento da
plataforma como hospedagem de ficheiros e compra de dominio.
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Nome do caso de uso

CUO001 - Visualizar artigo

Caso de uso geral

Actor principal

Usuério

Actores secundarios

Resumo

Este caso de uso descreve as etapas
percorridas por um usuario para visualizar

um artigo.

Pré-condicdes

Pds-condigdes

O usuério tem acesso ao conteudo e pode

partilhar nas redes sociais.

Fluxo normal

Accodes do Actor

Accdes do sistema

1. O usuério logado ou ndo, acede a
pagina inicial da plataforma tem
acesso a lista dos Gltimos artigos
publicados podendo selecionar um

para visualizar.

Nome do caso de uso

CUO002 - Partilhar artigo

Caso de uso geral

Actor principal

Usuério

Actores secundarios

Resumo

Este caso de uso descreve as etapas
percorridas por um usuario para partilhar um

Servico

Pré-condicGes

Ter visualizado um artigo

Pds-condicdes

Fluxo normal

Accdes do Actor

Acc0es do sistema

1. Clicar no botdo de uma rede social

para partilhar o artigo
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Nome do caso de uso

CUO003 - Criar conta

Caso de uso geral

Actor principal

Usuério

Actores secundarios

Resumo

Este caso de uso descreve as etapas
percorridas por um utente para abertura de

uma conta

Pré-condicdes

Pds-condigdes

Poder iniciar a sessao e ter acesso a outras

funcionalidades do sistema

Fluxo normal

Accdes do Actor

Accoes do sistema

1. Requisitar o formulario de abertura

de conta

2. Apresentar o formulario de abertura

de conta

Informar Nome (Obrigatério), Email
(Obrigatdrio), Senha (Obrigatorio),
confirmac&o da senha (Obrigatério) e

submeter

4. Validar os dados

5. Registrar a conta e iniciar a sessao

Fluxo de

excepcao

4. Dados invalidos

a) O sistema verifica se 0s campos
obrigatorios estdo preenchidos.

b) Caso um campo obrigatorio ndo esteja
preenchido, o sistema exibe a mensagem
“Por favor preencha os campos”.

c) Caso os dados inseridos sejam invalidos,
a aplicacao exibe a mensagem “Por favor
preencha dados validos”.

d) O sistema mantem-se na tela de abertura

de conta.

5. Inserir dados validos

6. Registrar a conta e iniciar a sessao
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Nome do caso de uso

CUO004 - Iniciar sessado

Caso de uso geral

Actor principal

Usuario, Funcionario de salde,

administrador

Actores secundarios

Resumo

Este caso de uso descreve as etapas
percorridas por um utente, funcionario de

salide ou administrador para iniciar a sessao

Pré-condicdes

Ter uma conta aberta

Pds-condigdes

Ganhar acesso a todas funcionalidades que a
aplicacdo oferece de acordo com o seu papel

e permissoes.

Fluxo normal
Accoes do Actor Accoes do sistema
1. Requisitar o formulario de inicio de 2. Apresentar o formulario de inicio de

sessao

sessao

Informar Email (obrigatdrio) e senha

(obrigatorio) e submeter

4. Autenticar os dados introduzidos

5. Iniciar a sessao e apresentar a pagina

desejada

Fluxo de

excepcao

5. Dados invélidos

a) O sistema verifica se 0s campos
obrigatorios estdo preenchidos.

b) Caso um campo obrigatorio ndo esteja
preenchido, o sistema exibe a mensagem
“Por favor preencha os campos”.

c) Caso os dados inseridos sejam invalidos,
a aplicacdo exibe a mensagem “Por favor
preencha dados validos”.

d) O sistema mantem-se na tela de iniciar
sesséo.

5. Email ou senha incorrectos.
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a) O sistema verifica se 0 email e a senha
inseridos estéo correctos.

b) Caso o email e a senha submetidos sejam
incorrectos, o sistema exibe a mensagem
“Credenciais incorrectas”.

c¢) O sistema mantem-se na tela de inicio de

sessao.

Nome do caso de uso

CUO005 - Visualizar artigo

Caso de uso geral

Actor principal

Usuario

Actores secundarios

Resumo

Este caso de uso descreve as etapas
percorridas por um usuario para visualizar

um artigo

Pré-condicGes

Pds-condicdes

O cliente visualiza todo contetdo do artigo,
data de publicacéo, autor, visualizagdes e
pode partilhar o artigo nas redes sociais e

podera também listar artigos relacionados.

Fluxo normal

Accoes do Actor

Acc0es do sistema

2. O cliente acede a pagina inicial da
aplicacdo onde terd uma lista dos
artigos mais recentes e mais

destacados.

Nome do caso de uso

CUO006 — Partilhar artigo

Caso de uso geral

Actor principal

Usuario

Actores secundarios
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Resumo

Este caso de uso descreve as etapas
percorridas por um usuario para partilhar um

artigo

Pré-condicdes

Ter visualizado um artigo

Pds-condigdes

Fluxo normal

Accdes do Actor

Acc0es do sistema

2. Clicar num dos botées de redes

sociais para partilhar.

3. Apresentar a rede social selecionada

4. Partilhar o artigo

Nome do caso de uso

CUO007 — Manter artigos

Caso de uso geral

Actor principal

Funcionario de saude

Actores secundarios

Resumo

Este caso de uso descreve as possiveis
actividades de manutencéo de criacdo de
artigos, ou seja, permite incluir, alterar ou

consultar artigos.

Pré-condicGes

Pds-condigdes

Fluxo normal

Acc0es do Actor

Accoes do sistema

1. Listar artigos registados

2. Informar designacao

3. Consultar servigo por designacao

4. Se necessario, alterar ou inserir os

dados de um artigo

5. Se necessario gravar as actualizacdes

Restricdes/Validacdes

1- Os campos titulo, imagem de

cabecalho, conteldo, categoria,

etiqueta séo obrigatorios
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Anexo D: Organograma do servico de Ortoprotesia do HCM

Direcgdo Geral

Direcgdo
Administrativa

1 1 | 1
Proteses Ortoteses Sapataria Serrelharia Componentes l Armazéns \ l Copa T;i'];':::

Direcgdo Técnica




Anexo E: Fluxo de atendimento do servico de Ortoprotesia do HCM

4 Chefe das proteses |

' Recepcio .
- Recepgao de pacientes ou guias Chefe Técnico - Avaliagéo;
. - Triagem e encaminhamento ao |/ - Diagnétisco;
- Registro sector técnico correspondente [\ - Prescrigdo e
(Proteses ou Ortdteses) \ - Decisa deve
| - Encaminhamento ao chefe tecnlon N o:{:tse?d:fde imen;?::r

.

‘1 Chefe das orteses |7,

Secretaria
- Organizar o processo
- Registrar no livro geral v
- Arquivar o processo - -
F | Procedimentos
' administrativos
- Pagamentos ou
isengdes
| -Marcagbes |
Equipe de avaliagao /
Composig¢ao: O técnico, chefe do -
Chefe técnico sector, um técnico superior de [
) r i ; Técnicos Chefes dos sectores
—RAsg nar a alta Ortoprotesia, chefe t{_ecmco e Director B - Organizar os processos
- Registrar alta e dos servigos. L
-Levarap 2 atribuidas - Distribuicao das tarefas
et Nota: a avaliagdo s6 ocorre com a | - Executar as actividades - Controle das actividades .
presenca de pelo menos 3 desses - g
elementos

Anexo F: Resultados das Entrevistas feitas aos técnicos de Ortoprotesia do Centro
Ortopédico do Hospital Central de Maputo
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Anexo G: Inquérito sobre uma proposta de uma plataforma web de disseminacéo e
interacdo com os servicos de Ortoprotesia no HCM

Inquérito sobre proposta de uma solucdo para disseminar informacdo sobre servicos de
Ortoprotesia no Hospital Central de Maputo.

Este inquerito foi elaborado com o objectivo de recolher dados sobre a espectativa do publico
alvo em torno da implementagéo de uma plataforma de disseminagédo de informagéo em torno
dos servicos de Ortoprotesia no Hospital Central de Maputo. O inqueérito foi elaborado a partir

da ferramenta Google Forms. A seguir é apresentado o inquérito elaborado

Questionario sobre proposta de uma plataforma
web de disseminagao e interagao com os
servigos de Ortoprotesia no Hospital Central de
Maputo

Carissimo(a)

Este questiondrio tem como intuito o levantamento de dados para o processo de desenvolvimento de uma
plataforma web para disseminacgdo e interagdo com os servigos de Ortoprotesia do Hospital Central de Maputo.
Por favor responda as questdes atenciosamente e desde jd agradego bastante a sua participagéo!

Vive em Maputo?

Sim

Nao

Qual é seu sexo? *

Feminino

Masculino

Prefiro néo dizer

Qual é a sua idade? *

abaixo de 5 anos

6-15 anos

16 -35 anos

36 - 55 anos

mais de 55 anos



Conhece o Centro Ortopédico do Hospital Central de Maputo? *

Sim

Se conhece o Centro Ortopédico € utente? *

Sim

Se é utente, esta satisfeito com a forma que tem acesso a informagéo das consultas,
disponibilidade do material e demais informagdes relacionadas ao servigo de ortoprotesia

Muito Satisfeito
Satisfeito
Insatisfeito

Muito Insatisfeito

Se estiver insatisfeito/ muito insatisfeito qual & o motivo

Texto de resposta longa

Usaria uma aplicag@o web para obter informagdes sobre os servigos de Ortoprotesia e marcar
consultas?

Sim
Nao

Talvez

*
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Se a resposta da pergunta anterior for sim/talvez quais sao as funcionalidades que gostariade *
ter na plataforma

Ver informagbes sobre os servigos de Ortoprotesia
Ver artigos sobre Ortoprotesia

Fazer perguntas e receber respostas

Marcar consultas de proteses/ortoteses

Receber notificagdes sobre noticias e anlncios relacionados com os servigos de Ortoprotesia

Outra opgéao...

O inquérito foi realizado em um total de 50 pessoas utentes do Centro Ortopédico do Hospital
Central de Maputo e familiares. O resumo das respostas dadas pelos inqueridos € o seguinte:

Perguntas Respostas @ Definigoes

50 respostas 5

Aceitar respostas

Resumo Pergunta Individual

Vive em Maputo? [0 copiar

50 respostas

® sim
® Néo




Qual é seu sexo?

50 respostas

@ Feminino
@ Masculino
@ Prefiro nao dizer

Qual é a sua idade?

50 respostas

@ abaixo de 5 anos
® 6-15anos

@ 16 - 35 anos

@ 36 - 55 anos

@ mais de 55 anos

Conhece o Centro Ortopédico do Hospital Central de Maputo?

50 respostas

@® Sim
@ Nio
Se conhece o Centro Ortopédico & utente?
50 respostas
@® Sim

@ Nao

|_D Copiar

||_j Copiar

|_D Copiar

|_D Copiar
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Se & utente, esta satisfeito com a forma que tem acesso a informagéo das consultas, [0 Copiar
disponibilidade do material e demais informagdes relacionadas ao servigo de
ortoprotesia

50 respostas

@ Muito Satisfeito
@ Satisfeito

@ Insatisfeito

@ Muito Insatisfeito

Se estiver insatisfeito/ muito insatisfeito qual € o motivo

13 respostas

Nao sou utente
Nao tive ainda consulta com ortoprotesia

Em geral o atendimento é mau, hd muita desorganizagédo, morosidade e corrupgéo
a mistura...

Motivo e do material,e a importancia do técnico e utente.ele devia tentar intender mais o seu paciente a
pesar ndo ser facil para eles.

Acho bastante dificil ter qualquer informagao pior remotamente
Nao tem nenhuma pagina web nem redes sociais
Falta de hospitalidade e caras trancadas com os pacientes

Falta de meios digitais para aceder informagao
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Usaria uma aplicagao web para obter informagoes sobre os servigos de Ortoprotesia I_D Copiar
e marcar consultas?

50 respostas

® Sim
@ Nao
@ Talvez
Se a resposta da pergunta anterior for sim/talvez quais sédo as funcionalidades que |_|:| Copiar
gostaria de ter na plataforma
50 respostas
Ver informagdes sobre os servi... —46 (92%)
Ver artigos sobre Ortoprotesia —33 (66%)
Fazer perguntas e receber res... 35 (70%)
Marcar consultas de protesesi/... —34 (68%)
Receber notificagdes sobre not... —32 (64%)
Difundir-se mais a importancia... 1(2%)
Que melhor a sua interface,qu...| —1(2%)
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